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UN ENVIRONNEMENT CLAIR-OBSCUR

L'environnement dans lequel évoluent les acteurs économiques peut sembler ambivalent.

La compétition entre acteurs n’a jamais cesseé, mais des alliances se font... et se défont.

Chacun défend d’abord ses propres intéréts, méme si la coopération est louee.

En parallele, 'environnement géopolitique est de plus en plus complexe, les incertitudes semblent
s’accroitre, et la gestion de l'interculturalité n’est pas simple.

Pourtant, les connaissances sont souvent librement accessibles pour qui veut se donner la peine
de les chercher : la societé de l'information développait déja ses « autoroutes de l'information »
dans les annees 1990.

Les progres techniques et d’interconnexion ont fait de I'information un bien paradoxal : d’acces
libre mais mal recuellli, mal exploité



CE QU’EST
L'INTELLIGENCE ECONOMIQUE




DEFINITION

- L'IE a pour finalité de mobiliser et coordonner les connaissances et compétences privées et
publiques, dans un contexte concurrentiel tout a la fois exacerbé et traversé par des stratégies
géoéconomiques afin d’en tirer un avantage économique au profit des entreprises et de la
collectivite.

- Elle doit étre une culture et un état d’esprit, une chaine de savoir-faire, une politique publique.

- Définition de lintelligence économique (in Référentiel d’intelligence économique du SGDN
réalisé sous la supervision d’Alain Juillet, Haut Responsable pour I'intelligence économique) :

« Lintelligence économique consiste en la maitrise et la protection de I’'information
stratégique pour tout acteur économique. »

« Elle a pour triple finalité la compétitivité du tissu industriel, la sécurité de I’économie et des
entreprises et le renforcement de I’'influence de notre pays. »



PRINCIPE GENERAL DE L’IE

Rassembler a travers un reseau, matériel ou immatériel, dans un cadre défini préalablement,
toutes les données utiles pour une analyse centralisée et diffusée dans le but de fournir le plus
rapidement possible aux dirigeants les élements nécessaires pour prendre des décisions
stratégiques optimales.

- Typologie de I'information :
- « Blanche » . 80 % (Presse, recherche, salons, organismes fournisseurs de synthese
documentaires, informations financieres, brevets, internet...)
- « Grise » : 15% (Clients, fournisseurs, concurrents, achats de produits et eéchantillons...)
- « Noire » : 5% (Espionnage économique)

Le renseignement économique utilise exclusivement les informations ouvertes : « blanches »
OU « grises », la récupération d’informations « noires » (5%) étant réservée a I'Etat



DES PRATIQUES ANCIENNES

Deux exemples historiques de transfert de technologie, riches d’'enseignement

> Exemple 1 : la sériciculture

Les soieries étaient des textiles connus et prisés dans le monde
entier. En revanche, la science de l'élevage du ver & soie, dont la
connaissance était détenue unigquement par la Chine, était un
secret protégé par le pays tout entier. Il faut dire que la protection
de ce secret &tait une affaire d'état ! En effet, était punie de mort
toute diffusion de la moindre connaissance ou du moindre
savoir-faire en matiére de sériciculture ou toute aide a l'exporta-
tion de a matiére premiére, ceuf ou ver a soie.

Ce secret était tellement envié, que tous les pays, voisins ou plus
lointains, ont redoublé de ruse et de subterfuges pour s’appro-
prier les technigues de la sériciculture. Des légendes racontent
gue des Coréens auraient exporté des vers a soie cachés dans un
pinceau a calligraphie, pinceau d'ailleurs toujours exposé dans
un musée en Corée du Sud. D'autres légendes disent qu'une prin-
cesse chinoise, promise a un prince indien, aurait caché un ver a
soie dans sa chevelure pour emporter avec elle des vers a soie,
tant elle avait besoin de sa chére soie. La facon dont le Japon
s'est procuré la technique a consisté en un vol de quelgues ceufs
et ... de quatre ouvriéres chinoises ! M@me les moines chrétiens
se sont damnés, en emportant, caché dans leur baton de pélerin,
des vers a soie a destination de 'empereur Justinien en 552.

En protégeant, de maniére plutdt radicale il est vrai, ses secrets,
la Chine a conservé pendant 3 millénaires le monopole de la
production de la soie (a l'exception du Japon qui I'a obtenu de la

maniére que jeviens de décrire deux siécles avant notre ére, mais
ne I'a utilisé qu'a des fins domestiques).

> Exemple 2 : 'arquebuse japonaise

Si le premier exemple illustre les conséquences économiques, le
deuxieéme illustre les conséquences politiques de la propagation
d'un savoir-faire. Il illustre en méme temps, une méthode sou-
vent utilisée dans 'histoire pour s'approprier les secrets. En 1543
le Japon ne connaissait pas les armes a feu et cinquante ans plus
tard il &tait le pays du monde ou eles &taient le plus utilisées. En
1575, les arquebuses ont joué un réle clef dans la bataille de
Nagashino et dans l'unification du Japon.

L'arquebuse a é&té transmise aux Japonais par des Portugais
échoués sur les cotes de l'ile Tanegashima. Si, tous les historiens
s'accordent sur ce point, les arquebuses n'ont pas &té volées aux
marins portugais (elles ont été achetées par le seigneur local ou
offertes par le capitaine du bateau échoué), le laps de temps trés
faible (6 mois) qu'il a fallu aux Japonais pour maitriser la fabrica-
tion d'une arquebuse japonaise similaire au modéle portugais
montre que les secrets de la technique leur ont &té fournis. La
légende dit qu'ils ont été obtenus par la demoiselle Wasaka, que
son pére, Kinbei Yasaka, fabricant d’épées de l'ile, aurait chargée
de s 'approprier ! Une stéle & sa mémoire se visiterait encore sur
les lieux du transfert technologique.



L’IE : UNE POLITIQUE PUBLIQUE

Autorités

politico-administratives
(qui élaborent et appliquent la PP)

& Définition du
Hypothése . :
d'intervention probiéme public

(a résoudre)

A,

Groupes-cibles . Bénéficiaires finaux
(qui causent le probléme) Hypothése (qui subissent
sur les causes les effets négatifs du probléme)

- Mobiliser les compétences et les moyens des pouvoirs publics (partenariat public/privé) .
organisation du recueil de l'information stratégique et structuration de la production et de la
diffusion de la connaissance issue de la sphére publigue, mutualisation des expertises et
coopération des services de I'Etat avec les entreprises pour la R&D et la conquéte de marchés,
outils de financement copilotes.

- Défendre et protéger le périmétre de souveraineté économique :
préserver les technologies de souveraineté, clés et critiques, et les entreprises d'intérét
économique national et régional.

- Mettre en ceuvre des stratégies nationales d’influence en direction des organisations
internationales, des Etats, des ONG et des grands médias et centres intellectuels, universitaires
et de recherche mondiaux).



LES COURANTS DE L’IE

Guerre Sécurité Compétitivité Diplomatie
économique | économique | économique économique
Interétatique Intra-étatique Public-privé Trans-étatique
Volonteé de o Neéolibéralisme RSE
: Défense des Sy ’
puissance a3t : et mondialisation et développement
. B interets nationaux .
géostratégique maitrisée durable
La guerre par La défense La compeétitivité La raison
d’autres moyens | comme stratégie comme regle comme langage
Conflictualité Conflictualité Conflictualite Conflictualité
assumee subie non assumee négociée

Renseignement

etatique comme
modele d'IE

Le renseignement
etatique comme
rempart

Une IE @ géomeétrie
variable

L'IE comme écologie
de l'information




LES MOYENS DE LA GUERRE ECONOMIQUE

La guerre économique a pour objectif de diminuer un adversaire sur le plan économique.
Pour cela, elle utilise plusieurs moyens :

- la monnaie, d’ou I'intérét du $ et l'alerte relative a la monnaie des BRICS ;
- 'information et la cognition (bases de données, internet, etc.) ;

- la géopolitique ;

- le droit et son extraterritorialité ;

- la propagande ;

- I'énergie (I'Allemagne contre le nucléaire francais) ;

- les normes internationales ;

- 'agriculture ;

- les troubles sociaux ;

- la demographie ;

- la criminalité organisée.



LE CARBURANT DE
L'INTELLIGENCE ECONOMIQUE :
L’INFORMATION




DE LA DONNEE A L'INFORMATION

\J

Information

Traitement et
@ analyse

Donnée

- La donnée : description élémentaire de la réalité (observation, mesure) dépourvue de tous
raisonnements, suppositions, constatations, probabilités, qui, étant indiscutables ou indiscutees,
servent de base a une recherche, a un examen quelconque. Est mesurable en fonction d’'un
étalon de référence.

- L’information : est ce qui donne une forme a l'esprit. Elle vient du verbe latin informare, qui
signifie « donner forme a » ou « se former une idée de ». Elle désigne a la fois le message a
communiquer et les symboles utilisés pour I'écrire ; elle utilise un code de signes porteurs de sens
tels gu'un alphabet de lettres, une base de chiffres, des idéogrammes ou pictogrammes. Hors
contexte, elle représente le véhicule des données comme dans la théorie de l'information et, hors
support (contenu), elle représente un facteur d’organisation.



LES FUITES D’'INFORMATIONS




LES FUITES

Il existe difféerents types de fuites :

- policiere et judiciaire (violation de l'article 11 du CPP) ;

- politiques ;

- économiques (financieres, industrielles, commerciales) ;
- relatives a la securité et la défense ;

- etc.

Toute information peut faire I'objet de fuites : le secret donne une valeur a priori, pas toujours
estimable rapidement. Les fuites doivent d’abord étre repérées avant d’étre qualifiees d’'origine
interne ou externe, volontaires ou involontaires.



FUITE INTERNE (1/2)

Fury.2014.TRUEFRENCH.DVDSCR.MD.XVID-SHIFT - Lecteur multimédia VLC 4 < 3 B mm @) 18:55 {%

Dear Viewer

As you are aware, screening copies of Sony Pictures
Entertainment (SPE) titles are sent to you strictly for viewing
purposes. Upon download of this file or receipt of a disc,
SPE will apply a watermarking process that links the file /
disc to you. By accepting this, you agree that this file / disc
will remain secure with you and you will not allow it to be
reproduced in any fashion, distributed, loaned or sold at any
time. The safekeeping of this file / disc is your responsibility.
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FUITE INTERNE (2/2)

Fury.2014.TRUEFRENCH.DVDSCR.MD.XVID-SHIFT - Lecteur multimédia VLC A < P B mm 4) 1856 %
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The unauthorized reproduction or distribution of this
copyrighted work is illegal. Criminal copyright infringement,
including infringement without monetary gain, is
iInvestigated by the FBIl and is punishable by up to 5 years in
federal prison and a fine of $250,000.

Thank you.



m ARTICLE SELECTIONNE DANS LA MATINALE DU > Découvrir
- 23/08/2016 I'application

Enquéte francaise sur une fuite
massive de données de 1a DCNS sur

le sous-marin Scorpéene

Celle-c1 devra déterminer la nature des documents devoilés, mais aussi
évaluer les préjudices pour les clients, ainsi que les responsabilités, a
préecisé le constructeur.

Le constructeur naval francais a été victime d'une fuite massive d’informations techniques
confidentielles concernant les sous-marins Scorpene, des batiments destinés a I'Inde, a la
Malaisie, au Brésil et au Chili. L'affaire a été révelée mercredi 24 aolt par The Australian, qui a
publié sur son site Internet des extraits des 22 400 pages des differents documents collectés.
Les trois documents en ligne seraient sensibles mais non classifiés et porteraient sur la période
2010-2011. DCNS a été renommeé NavalGroup par la suite.



Flickr/dameszs Mazh [aka Cirrus)

En aodt 2008, une entreprise sous-traitante du Horme Office, le ministére britannique de 'intérieur,
P& Consulting, avait @égaré une carte mémoire contenant des informations confidentielles
concernant tous les délinquants d'Angleterre et du Pavs de Galles, soit pas moins de 84 000

pPErsannes,
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En avril, Bob Quick, le chef de la section antiterroriste de Scotland Yard, avait été contraint a la
dérmission, aprés avolr été photographié a son arrivée au domicile du premier ministre, avec des
docurments sur lesquels étaient lisibles les détails d'une opération visant 3 contrer un complot
présumeé d'al-Qaida.




AFPILUIS ACOSTA

A la méme période, une agente du MI-6 envoyée en Colombie par la S0OCA (Serious Organised
Zrime Agency ), perd a l'agroport de Bogota une clé USBE contenant les noms des principaux
inforrmateurs des services secrets qui se trouvent en &mérique du Sud, aux Caraibes, en Afrique
du Mord et en Europe du MNord, ainsi que cing ans de renseignements concernant le marché illégal
de la cocaine et |la liste des trafiqguants fournie par le MI-6,
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Mars 2010 : « Mercredi, nous nettoyons Katana et jeudi, si Dieu le veut, nous rentrons a la
maison. » Voici ce qu'a écrit, il y a quelques jours, un soldat israélien sur sa page Facebook en
donnant les details (lieu, date, heure et nom de l'unité) d'une opération militaire prévue en
Cisjordanie par son armeée. L'expédition, de fait, a été annulée.

Social engineering (vidéo)



CA N'ARRIVE QU'AUX AUTRES

¥ Tom Matzzie W Follow =W Tom Matzzie W Follow
: @tommatzzie £ @tommatzzie

Former NSA spy boss Michael Hayden on Acela On Acela listening to former NSA spy boss Michael
behind me blabbing "on background as a former Hayden give "off record” interviews. I feel like I'm in
senior admin official" Sounds defensive. the NSA. Except I'm in public.

4:20 PM - 24 Oct 2013 4:34 PM - 24 Oct 2013

218 RETWEETS 63 FAVORITES +« 13 % 293 RETWEETS 96 FAVORITES « 3 %

Tom Matzzie W Follow
Tom Matzzie W Follow @tommatzzie

ar
ommatzzie On Acela: phone ringing. I think the jig is up. Maybe

Hayden talking about a famous blackberry now. somebody is telling him I'm here. Do I hide?
4:21 PM- 24 Oct 2013 4:35 PM - 24 Oct 2013
46 RETWEETS 10 FAVORITES « 13 % 71 RETWEETS 32 FAVORITES +« 13 %

En 2013, Michael Hayden, ancien directeur de la NSA voit sa conversation téléphonique dans le
train retranscrite sur twitter par un auditeur involontaire (Tom Matzzie).



CA N'ARRIVE QU'AUX AUTRES

<«W Tom Matzzie W Follow
: @tommatzzie

I just had a very nice conversation with Michael

Hayden. He was a gentleman and we disagree.
5:06 PM - 24 Oct 2013

53 RETWEETS 45 FAVORITES - 11 %

Prévenu qu’une partie de ses propos étaient retranscrits instantanément, il prend conscience de
sa bourde et va a la rencontre du twitto.



CA N'ARRIVE QU'AUX AUTRES

. Florent Zara f) @flzara - 10 mai W
Mon voisin de ¢, d'un grd groupe B B du nucléaire qui part aux en

laissant sa session ouverte VPN connecté & son badge d'accés % j'ai mal...




CA N’ARRIVE QU'AUX AUTRES

Document classifié
EU Restricted




CA N'ARRIVE QU'AUX AUTRES

L]
Lex-chef de la CIA reconnait avoir été trop bavard
avec sa maitresse

04/03/135

Le minkitiboe di la Justics amdricain a annondd gque 'anclen directeur de la TIA, David Petraeus,
avalt accepté de plaider coupable d"avoir transmis des documents seorets § sa madtresse.

Al AN SOMEISOMERTE & WEEaITonR Jesfs-Louls Poumz

efl.frffrfamerigues/ 301 50304 - petrasus-ancien-patron-cia-
bicgraphe-docurmerntd-deiret- irak

Israél: I'ancien chef du Mossad aurait
révélé des secrets d'état a son amante
et au mari de celle-ci (Channel 13)

19/12/21

httpsc femwrer i Mnews byl frfacty/igael 18395456 9. srae l-l-ancign-chef: dusmossad-aurait s le et oo pts-d
elat-g-son-amante-et-au-mari-de-gelle-ci-channail3




LA VALEUR D’'UNE DONNEE




LA VALEUR DE LA DONNEE

La donnée a-t-elle une valeur par elle-méme ou a-t-elle celle qu’'on lui donne ?

Le probleme est simple a énoncer : quelle valeur peut-on accorder a une donnee, sachant qu’elle
est une potentialité plus qu’'une certitude ?

Le 21 janvier 2014, la SEA publie sur son site web la copie de nombreuses factures Microsoft
envoyees au FBI ainsi que des listings de données personnelles vendues.

Celles-ci concernent les utilisateurs d'Outlook ou de Skype et contiennent l'identité, l'identifiant,
I'adresse IP, le nom de compte en hotmail.com et le mot de passe.

La facture pour le seul mois de novembre 2013 établie par Microsoft s'éleve a 281 000 dollars.
D'apres les factures publiées par la SEA, le codt unitaire d'un jeu de données concernant un
utilisateur varie entre 50 dollars et 200 dollars en fonction du contenu transmis.



LA VALEUR DE LA DONNEE

Ap The Associated Press @ 4.~ W Follow }

Breaking: Two Explosions in the White
House and Barack Obama is injured

& Reply E¥ Retweet W Favorite  ®®® Nore

w7 CEEBRERE

Le 23 avril 2013, la SEA attaque le compte Twitter de lI'agence Associated Press (AP). Elle en
prend momentanément le contréle et publie a 13h07 le message suivant :

« Breaking : Two Explosions in the White House and Barack Obama is injured »

Les 1.9 millions d'abonnés au compte Twitter d'Associated Press recoivent le faux message posté
par la SEA en le considérant comme authentique.



LA VALEUR DE LA DONNEE
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La réaction des marchés financiers est presque immeédiate :
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Most Wanted — Syrian Electronic Army

entre 13h08 et 13h10, l'indice principal de WallStreet, le Dow Jones (DJIA) perd 145 points soit
I'équivalent de 136 milliards de dollars (105 milliards d'euros) en raison notamment du trading
haute fréquence (HFT) qui a interprété et réagi au faux tweet.



LA VALEUR DE LA DONNEE
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La valeur de la donnée depend donc de son environnement.

Selon Thierry Berthier (université Limoges), la valeur d’'une donnée dépend de son contexte.
Un contexte designe un ensemble d'infrastructures humaines, physiques et algorithmiques liées
entre elles par des relations et des transferts d'information assurant une cohérence systemique

globale.

La donnée peut étre raffinée (par des algorithmes notamment) afin d’augmenter sa valeur.

Ces élements peuvent étre également modulés par :

- l'audience de la donnée (fraction de la population du contexte qui a acces a la donnée) ;
— son écho (fraction de la population du contexte qui, ayant acces a cette donnée, l'utilise

reellement) ;

- sSon impact (sa capacité a modifier I'eétat du contexte, ses parametres, ses réponses, et en

définitive, son entropie).



LE CYCLE DE L'INFORMATION




LE CYCLE DE L'INFORMATION

PROTECTION

DIFFUSION

SYNTHESE

ANALYSE

TRAITEMENT

RECHERCHE




UNE NECESSAIRE ANALYSE DE L'INFORMATION

4
A

20% de l'information publiée est fausse et les fausses informations se propagent plus vite que les
vraies.

Les mémes outils peuvent étre utilisés pour maitriser le processus, le détruire, ou entrer de
fausses informations dans le circuit.

Tous les outils ont des défauts et des failles permettant aux experts extérieurs d’y rentrer et de
tenter d’en prendre le contréle.

La sécurité implique de protéger les flux et stockage des données et des informations.

Le probleme actuel consiste en la multiplication des « fake news » et des justifications partiales
pour donner un semblant de sérieux a des analyses erronées (ex : affaire Benalla).

Une fausse information relayée 1000 fois, méme par des personnes de confiance ne devient pas
vraie.



LE GRAND BAZAR DE L'INFORMATION

=7, 23.04

V. EDITION SPECIALE |

Images d'archives

POLICE ECOSSAISE : DUPONT DE LIGONNES ARRETE “u = b7 | _ > - FEny ',fj-
ALERTEINFO = Les enquéteurs écossais pensent avoir arrété Xavier gg{,‘;"gmgs , y e J ea n - M I C h el o u B r I g Itte ?

Dupont de Ligonnés a I'aéroport de Glasgow (source proche enquéte a BEMTV) IECEIEH

A coté de linformation, on trouve des « fake news », de « I'alt truth » et autres nouvelles a la
véracite faible, le story telling...

Elles se répandent plus facilement que les vraies, car elles comprennent souvent un élément
sensationnel : Sheila est un homme (G. de Villiers), Jean-Michel Trogneux, Xavier Dupont de
Ligonnes a été arréte...

Tout le monde a envie de croire des histoires qui lui semblent plausibles et le confortent dans ses
croyances — probleme des biais.

Généralement, plus une « information » est virale, moins elle est fiable.

Les deepfakes (hypertrucages) permettent de réaliser des bandes son ou vidéo tres proches de
la réalité et qu’il est difficile de qualifier comme tels.

Il est donc indispensable de recouper les informations via des sources aux approvisionnements
différents.



PROTECTION ET CLASSIFICATION DE
L'INFORMATION




POURQUOI PROTEGER L'INFORMATION ?

L'affaire Cicéron illustre les conséquences d’'une absence de protection de I'information.

Elyesa Bazna, né au Kosovo, valet de chambre a 'ambassade d’Angleterre en Turquie a fourni
aux Allemands de novembre 1943 a février 1944 des renseignements leur permettant de percer
les codes secrets britanniques.

Il photographiait les documents confidentiels qu’il récupérait, de nuit, dans le coffre de la chambre
de 'ambassadeur.
Personne a 'ambassade, ne faisait attention au personnel de maison local.

A tel point qu’un jour une maitresse de maison se déshabilla devant lui, sans éprouver la moindre
géne, pour prendre son bain car il ne comptait pas pour elle.



POURQUOI PROTEGER L’ INFORMATION ?

MITSUI&CO.

Les japonais du groupe Mitsui ont coutume de dire que l'information est le sang des entreprises.
Si l'information a une valeur intrinséque (liée notamment a sa création), c'est surtout dans son
échange et son partage qu'elle développe cette valeur.

On peut dire que l'information acquiert de la valeur quand elle aide les collaborateurs a agir plus
efficacement lorsqu'ils cherchent a réaliser les objectifs qui leur sont assignés par I'entreprise.
Bien qu'il soit difficile d'attribuer a ces eéléements une valeur comptable ou les évaluer en fonction
de parametres comptables normalisés, la perte, la duplication ou le vol d'informations peuvent
considerablement affaiblir une entreprise et remettre en question ses perspectives d'avenir.

Il est toujiours plus onéreux de produire de l'information aque de la copier.



LA PROTECTION DE L'INFORMATION

O

O Valeur

Connaissance Deécision : wisualisation éclaire la décision
Action : stratégie, vente donnée, vente servi
Analyse et

Olnformation visualisation
Structuration

o Donnée brute

Collecte et
controle fiahilité

La sécurité de l'information est un processus visant a protéger des données contre l'acces,
l'utilisation, la diffusion, la destruction, ou la modification non autorisée.

La sécurité de l'information n'est confinée ni aux systemes informatiques, ni a l'information dans
sa forme numeérique ou électronique. Elle s'applique a tous les aspects de la sireté, la garantie, et
la protection d'une donnée ou d'une information, quelle que soit sa forme.

Pour protéeger efficacement l'information, il ne suffit pas de se doter d'outils techniques.

Il est indispensable de définir une politique, des principes, d'y attribuer des ressources et
d'impliquer les collaborateurs concernés.

Il y a trois criteres principalement utilisés pour veiller a la sécurité de l'information :

- disponibilité ;

- intégrité ;

- confidentialité.



CLASSIFIER L'INFORMATION

Inform ationg! =
sensibles

Avant d’assurer la protection de I'information, il est indispensable de la classifier.

Pour cela, les trois criteres (DIC) peuvent étre utilisés. Ce qui revient a passer l'information au
crible de ces critéres.

L'information doit-elle étre disponible en continu ?

Quel impact aurait une altéeration de l'information ?

Quel délai faut-il pour reconstruire intégralement l'information ?

Quels dommages entrainerait sa divulgation ?

Théorie de la mosaique. (TGV chinois) et importance de son projet d'origine (technologie joyau).
Retombées de sa divulgation sur la réputation.



PROTEGER L'INFORMATION

RAMN

Q - Disque dur chiffre
i " y _alec
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Chiffrement/ Déchiffrement des
données via la clé fournie

Une fois la sensibilité de l'information déterminée, les moyens de protection s'imposent.

Matériels : armoire forte, zone d'acces restreint (badge, etc.), etc.

Logiques : chiffrement, répartition en plusieurs points

Humains : qui a besoin de connaitre l'information ?

Il est possible de protéger l'information via des moyens techniques (redondance, sauvegarde,
restauration).

Cela nécessite la définition de plans de sauvegarde et leur test régulier.

On peut aussi chiffrer les informations stockées.



LE SECRET N’EXISTE PLUS : CAS D’ECOLE

- L’extinction du secret

- L’acces égal a I'information

- Linutilité des pré-requis (culture générale, expéerience, expertise)

- L’absence de hiérarchie de l'information

- Valérie Trierweiler aurait écrit son livre chez elle, dans le plus grand secret, sur un ordinateur
non connecté a Internet.

Seulement quatre personnes — auteur inclus — sont dans la confidence.

lls s’échangeaient les epreuves uniqguement par clés USB et communiquaient par code au

téléphone. £GPy -

L'éditeur a mis en page le manuscrit a l'aide d'une équipe réduite, sans en

informer les salariés de I'entreprise.

Le livre a été imprimé en Allemagne et rapatrié par camions seulement la

veille de la mise en rayon.

Les bons de commande mentionnaient comme faux titre Le siecle des

hommes et un auteur mystere baptisé XX, comme c'est le cas pour des |

livres tres attendus et pour lesquels I'éditeur souhaite garder le secret MERCI POUR

jusqu'au dernier moment. CE MOMENT

Il s'est vendu selon 'éditeur a 442 000 exemplaires seulement seize jours

apres sa sortie.

Droits d’auteur estimés > 2 millions €

.*’”.‘H"! ) S}]"L'J:IE MALIGORNE

SERVICE POLITIQUE AFP




AU MONS,
ILS PENSENT QU 'ON
EST AUSSI IMPORTANTS
QUE LES ALLEMANDS.

(AT LEAST THEY THINK WE ARE AS
TMPORTANT AS THE GERMANS.)

Le choix, annoncé mercredi 15 septembre 2021, de I'Australie de rompre un gigantesque contrat
conclu en 2016 avec la France pour la fourniture de sous-marins conventionnels, Canberra
préféerant desormais construire des sous-marins a propulsion nucléaire a l'aide de technologies
ameéricaines et britanniques, a déclenché une importante brouille diplomatique entre Paris et ses
alliés.

La France voit ainsi le « contrat du siecle », d’une valeur a la signature de 50 milliards de dollars
australiens (31 milliards d’euros dont 8 milliards pour la partie francaise), échapper a son industrie
navale. Le francais Naval Group avait éte sélectionné en 2016 par Canberra pour fournir douze
sous-marins a propulsion conventionnelle (non nucléaire), dérives des futurs sous-marins
nucléaires francais Barracuda. Le premier était attendu pour 2030.



LA PROTECTION DE L'INFORMATION

La protection de I'information doit s’effectuer en conservant en téte I'acronyme MICE :
- Money

- ldeology

- Compromise

- Ego

Ces termes représentent les quatre motivations principales qui amenent a trahir sa patrie, sa
cause, son employeur, ses partenaires, voire ses amis. Ex : débauchages politiques.



LA PROTECTION DE L'INFORMATION

FRANCE Paris se réveille face aux fuites
de donneées sur le darknet

Apres les fuites de données massives
qui ont touche les industriels, autorités
et grands groupes réagissent en louant
les services de sociétés spécialisés.

Sursaut. Selon nosinformations, le Centre natio-
nal d'études spatiales (CNES) a attribué finjanvier
un contrat a Thales Services pour assurer la pro-
tection de son patrimoine informationnel. Ses
equipes auront pour mission de détecter toutefuite
d'information sensible provenantdu CNES, y com-
pris sur le darknet. Depuis les fuites de documents
qui ont touché en 2016 le programme de sous-
marins australiens confie a Naval Group (ex-DCNS),
entreprises et autorités francaises prennent
consciencede leurvulnérabilité. Au-delad'attaques
lancées par des hackers, les industriels sont trés
exposés a la négligence de leurs collaborateurs
et de leurs sous-traitants. Les périphériques de
stockage, les bases de données et les clouds mal

configurés se multiplient, ouvrant la voie a des
fuites de données difficilement détectables.

Infiltration. Loffre de détection de fuites sur les
reseaux tend a adopter diverses approches tech-
niques, conditionnées par les législations locales.
Les services proposés en France, notamment par
Bertin IT, CybelAngel, se concentrent sur des rap-
ports d'incidents issus d'une indexation du web
clandestin (crawling). Aleph-Networks met, [ui, 3
disposition de ses clients un moteur de recherche
dédié au darknet, baptisé GM Search Dark.

Ces prestataires seront scrutés par le Pole
judiciaire de laGendarmerie nationale (PJGN),
qui a lancé début février un appel d'offres pour
se doter d'outils de recherche sur le darknet.

Paris veut rattraper son retard : ce secteur est
déja tres développé aux Etats-Unis et en Israél,
ol des leaders tels que Flashpoint, Sixgill, Kela
Israeli Intelligence (& 0L n°765), etc, infilirent
les forums du Darknel. »



OU TROUVER L'INFORMATION

Cercle vertueux de I'IE

Les institutions
*Administrations
* Organisations
internationales 3 .
= Associations y Les nouveaux réseaux
*Centres de recherche ' *Internct
*Instituts et fondations ' Sources “Compuserve
Universités \ Internes

Les réseaux personnels

Consultants et experts *Clubs
*Ecoles d'ingénicurs *Collégues
*Confréres

s miversitaires

*Experis I 2 :
.;-E:"“ techniques Les fournisseurs d'information

«Consultants Les Manifestations *Presse

*Collogues sLibrairies

*Salons *Bibliothéques

*Voyages d’études *Serveurs et courtiers
*Banques de données
*Centres d'information

sRurcanx d études

Source : D.Rouach, L'Usine Nouvelle n® 2565, aoct. 19946




LA MAITRISE DE L'INFORMATION

- e

Avec la numerisation, 95% des informations existantes peuvent étre trouvées a travers des
sources ouvertes humaines ou techniques

- sa maitrise requiert le controle de I'ensemble du processus d’acquisition, de traitement et de
diffusion de l'information existante et disponible ;

- sa validation de l'identité numérique de I'émetteur et du récepteur permet de qualifier et
d’évaluer les sources ;

- chaque étape requiert I'utilisation d’outils modernes adaptés et performants.



LE TRIPTYQUE DE
L'INTELLIGENCE ECONOMIQUE




DIAGRAMME SYNTHETIQUE DE L’IE
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DIAGRAMME SYNTHETIQUE DE L’IE

LES 4 PRINCIPALES FINALITES DE L’IE

LES ENTREPRISES JUGENT

II\!IPORTANTE ou \ 7
TRES IMPORTANTE : e % ® 3 ue
i Trouver

de nouveaux marchés Surveiller
et se diversifier ses concurrents

ou l’arrivée

Etre a I’écoute
de ses clients de nouveaux
entrants
Anticiper les enjeux
pour mieux définir 65,6%
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VEILLE & RENSEIGNEMENT ECONOMIQUE
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DIFFERENCES ENTRE RECHERCHE D’INFORMATIONS & VEILLE INFO

verticale démarche
répondre a un Objectif
besoin précis

moteur de outils

recherche point de

mots-clés départ

aléatoire itération

information et

stratégie

a chaque évaluation

recherche des sources
au moment ou quand
j'en ai besoin

bréve mais durée

intense
ponctuelle frequence
I s Edlate exploitation

horizontale

surveillance d'un
secteur

services web 2.0

sources

structurée

anticipration

organisation
prévision

au debut
anticipation et
planification
courte mais
réguliere

hebdomadaire -
quotidienne

différée



LE CYCLE DU RENSEIGNEMENT

ORIENTATION COLLECTE

DES BESOINS de l'information

en informations compétitive utile
compétitives

I

fﬁ

DIFFUSION TRAITEMENT
de I'information et exploitation

collectée et traitde de l'information
collectée




VEILLE ET RENSEIGNEMENT ECONOMIQUE
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Une recherche du renseignement économique et une veille sur I'évolution des données utiles
pour toutes les fonctions de I'entreprise et de son environnement doivent étre menées de concert.
Aujourd’hui, une veille pertinente doit prendre en compte toutes les dimensions d’activité de
I'entreprise, notamment les veilles stratégique, concurrentielle, commerciale, produit,
technologique, réglementaire, normative, brevet, géopolitique, sociétale, etc.

Ces actions, a réaliser en interne ou via le recours a des sous-traitants spécialises (Mitame,
Vélite, Prisme intelligence, Affinis conseil, ADIT, etc.) r



CIBLES ET CARACTERISTIQUES DE LA VEILLE

- Les cibles voilées de la veille : les Adversaires Non Concurrents (ANC) telles que les ONG
par exemple (EdF et Greenpeace...)

- La veille : surveiller pour agir et non pour accumuler des monographies...
- Une étude de veille n’est pas une revue de presse !

- La veille doit donc proposer (ou au moins suggeérer) des pistes d’action.



LES SOURCES DE RENSEIGNEMENT ECONOMIQUE

Sources
« Fortuites »

~ - - o0 )
Partenaires Reseaux Numeriques
0  Sous-traitants
0 Fournisseurs 0 Internet
0 Clients 0 Réseaux Sociaux
L 0 Financiers 0 Mailing-lists
N _J

Réseaux Personnels

U Train
0 Avion 0 Clubs
U File d’Attentes 0 Collégues
0 Heétels... 0 Famille
. J 0 Alumni
.
LJ L3 \
Institutions .
: Fournisseurs
Renseignement , .
0 Administrations Economique d’Informations
0  Organisations internationales
[ Associations 0
0 Centres de recherche | 0 SP,;; sssipécialisés
0 Instituts et fondations T e
0 Agence de presse
J
Ve ™ . . N\
Consultants & Experts Manifestations
0 Universitaires 0 Collogues
0 Consultants 0 Voyages d’études
0 Bureaux d’études 0 Syndicats professionnels
J




LA SECURITE ECONOMIQUE QUOTIDIENNE
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Constat d’une passivité certaine (dans les actes, les paroles sont abondantes) face aux tentatives
de prise de contrGle des entreprises par des fonds étrangers qui appuient la stratégie de
puissance de leur pays (USA, Chine, ...).

La vulnérabilité des systemes d’information.

L'insuffisante protection du secret économique.

Le manque de vigilance face a l'instrumentalisation étrangere des procedures judiciaires.

Un long manque de prise de conscience de la réalité de I'espionnage industriel.



EXEMPLE D’'INSTRUMENTALISATION JUDICIAIRE

I3

Apres plusieurs semaines de tractations en coulisse, le président francais a pris publiquement
position et souligné que son « devoir » était de pointer les risques de « sanctions totalement
disproportionnées, injustes » qui menacent la BNP outre-atlantique.

« La tradition aux Etats-Unis est que le président ne se méle pas des affaires de justice » a
déeclaré le président américain au terme d’'une reunion du G7.

« Je respecte la décision américaine, mais en méme temps (...) rien ne doit compromettre le
partenariat entre la France et les USA, car nous sommes engages dans d’autres discussions et
nous attendons la réciprocité » a déclaré F. Hollande a Bruxelles.
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EXEMPLE D’'INSTRUMENTALISATION JUDICIAIRE

LafargeHolcim

10/2022 Lafarge, qui a fusionné avec le suisse Holcim en 2015, a conclu un accord avec le DoD
ameéricain. Le cimentier francais, et donc Holcim qui déclare gu'il «soutient I'accord » dans un
communiqué, a accepté de plaider coupable du chef d'accusation de «complot en vue de fournir
un soutien matériel a des organisations terroristes étrangeres désignées en Syrie entre aolt 2013
et octobre 2014 ». Durant cette période, Lafarge a payé des groupes armés liés a I'Etat islamique
pour permettre a sa cimenterie en Syrie de continuer a fonctionner. Holcim va donc régler une
amende de 777,78 millions de dollars a la justice américaine.

Apres avoir pris le controle de Lafarge, Holcim avait lancé une enquéte interne sur les activités en
Syrie de la filiale locale du cimentier francais. Menée par le cabinet Baker McKenzie, elle avait
conclu que Lafarge avait versé environ 5,6 millions de dollars a diverses factions armees, dont
certaines liées a I'organisation Etat islamique.



EXEMPLE D’'INSTRUMENTALISATION JUDICIAIRE

FREDERIC PIERUCCI
JEAN BOUSTANI avec Matthieu Aron
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LES « PATENT TROLLS »

Patent Lawsuits Involving NPEs Over Time

2414

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
(Est)

Source: PatentFreedom © 2012, Data captured as of July 13, 2012,

La dénomination patent troll désigne les entreprises qui qui utilise la concession de licence et le
litige de brevets comme principale activité économique. Ce type de sociéeté est plus
communément qualifié de Non Practicing Entity (NPE) (« personne morale sans activité ») car
leur principale caractéristique est de ne produire aucun bien ni service.

La société acquiert un ou plusieurs brevets gu'elle n‘exploite pas elle-méme. Elle cherche ensuite
a contracter des licences d'exploitations de ses titres de proprieté aupres des entreprises
produisant les biens ou les services, en les menacant d'une assignation devant un tribunal pour
contrefagcon des dits brevets. Cette action est souvent basée sur des brevets litigieux dont la
solidité juridique laisse a désirer. Ainsi, une majeure partie des contentieux impliquant des patent
trolls ont pour fondement des brevets portant sur des logiciels ou des business methods.



LES « PATENT TROLLS »

Smartphone Competitor Patent Suits (o e swr

VimetX VIA Technologies v. Apple
> g Kodak v. Apple
— VimnetX v. Apple g D. Del. filed 9/21/11 W.D.N.Y. filed 1/10/12
E.D. Tex. filed 11/1/11 ITC filed 9/22/11 Kodak v. HTC
ITC filed 11/4/11 \1 W.D.N.Y. filed 1/10/12
—
|

NOKIA odakv. apple. KO3k

Connecting People W.D.N.Y. filed 1/14/10
Apple v. Samsung
faterDigital viHuawel, Nokia, zTE "0 ci;c"‘felg;'; }:{,i
D. Del. filed 7J26/11 ’
ITC filed 7/26f11 Samsung v. Apple

Kodak v. RIM & Apple
ITC filed 6/28/11

ITC filed 1/14/10
D. Del. filed 6/29/1.
ZTE Digitude Innovations v. RIM,
HTC, LG, Matorala, Samsung,
Sony, Amazon, Nokia, Panti
ITC filed 12/2/11

D. Del. filed 12/2/11
D. Del. filed 12/16/1

Kodak v. RIM & Apple
ITC filed 1/14/10

Openwave v. RIM & Apple

1TC filed 8/31/11
Appie v. Motgfola D. Del. filed 8/31/1.
W.D. Wis. jlfed 10/29/10
ITC filed£0/29/10

e forola v. Apple
 Del. filed 10/8/10
p
i

@ LG
GRAPHICS

PROPERTIES Graphies Properties
HOLDINGS Holdings v.
RIM, HTC, LG, Apple,

f i ft v. & Sony
......... St 2 W.D. Wash. filed 10/1/10 ITC filed 11/17/11
Uy 1TC filed 10/1/10 _ D. Del.filed 11/23/11

Motorola v. Microsoft
mororoLa S-D. Fla. filed 11/10/10

Google

RACLE’

Oracle v. Google
N.D. Cal. filed 8/12/10

Gemalto v. HTC, Samsung, Motorola & Google
E.D. Tex. filed 10/22/10

- En aolt 2015, I'Office américain des brevets (USPTO) a annulé I'un des brevets phares
d’Apple, a la demande du coréen Samsung.

- En septembre 2011, la compagnie Innovatio IP Ventures, a intenté six procées a des
propriétaires d'hotels de grandes chaines pour "violation de brevet". Elle a réclamé entre 2 300 et
5 000 dollars pour chagque hotel. En cause : l'utilisation du WiFi par les clients, dont la technologie
fait appel a 31 brevets que détient Innovatio.

- En 2006, la société américaine RIM, productrice des Blackberrys, s’est trouvée contrainte de
verser 612,5 millions de dollars afin d’éviter de se trouver entrainée dans un codteux contentieux
de contrefacon de brevets aux Etats-Unis.



L'INFLUENCE
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PREMIERE APPROCHE DE L'INFLUENCE

00

L’influence vise a .

— modifier les attitudes, croyances, opinions et comportements d'un individu ou d'un groupe sans
recours a la contrainte ou la coercition ;

— amener les autres a deésirer ce que l'on veut soi-méme, sans utiliser de contrainte ou de
récompense.

L’influence s’exerce a travers des stratégies visant a :

— susciter I'imitation d’'un modele ;

— persuader par une rhétorique efficace ;

— organiser la coopération d'acteurs en vue d’agir sur I'opinion d’un public cible.



NOTIONS PROCHES DE L'INFLUENCE
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Rayonnement : Eclat dont la manifestation réveéle un haut degré de perfection dans la beauté.
Influence heureuse qui émane d'une personne radieuse. Influence qui se propage a partir d'une
source intellectuelle ou morale dont le prestige exerce une grande attraction. Influence, emprise
qui émane d'une personne ou d'un ensemble de personnes du fait de leur prestige ou de leur
renommee.

-> passif contrairement a l'influence

Influence : Action (géneralement lente et continue) d'un agent physique (sur quelgu'un, quelque
chose), suscitant des modifications d'ordre materiel.
-> mais actif contrairement au rayonnement



NOTIONS PROCHES DE L'INFLUENCE

L' HOMME CROIT 0U'IL CHOISIT
SA FEMME. MAIS EN FAIT,
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Subversion : Action de bouleverser, de détruire les institutions, les principes, de renverser l'ordre
établi.

Corruption : Action de changer I'état naturel d'une chose en la rendant mauvaise, généralement
par décomposition.

Manipulation : Manceuvre occulte ou suspecte visant a fausser la réalité. Manceuvre par laquelle
on influence a son insu un individu, une collectivité (le plus souvent en recourant a des moyens
de pression tels que les mass media).

Déstabilisation : fait de rendre instable.

Persuader : Amener (quelqu'un) a étre convaincu (de quelque chose) par une argumentation
logique ou faisant appel aux sentiments.



NOTIONS PROCHES DE L'INFLUENCE
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Information : Action d'une ou plusieurs personnes qui font savoir quelque chose, qui renseignent
sur quelgu'un, sur quelgue chose.
-> L'information est un besoin naturel et préalable a I'action.

Désinformation : communiquer sciemment de l'information fausse destinée a tromper. Volkoff : La
désinformation est une manipulation de l'opinion publigue, a des fins politiques, avec une
information traitée par des moyens déetournés.

Propagande : Action psychologique qui met en ceuvre tous les moyens d'information pour
propager une doctrine, créer un mouvement d'opinion et susciter une deécision.



L'INFLUENCE

INFLUENCE & MANIPULATION:

6 épisodes pour devenir
un pro de la persusasion

L'influence traduit une certaine volonté impérialiste, voire hégemonique.

L'hégémonie est un mot d'origine grecque dérivé du mot hégemon (nyeuwv, « commandant en
chef »). Hégémon est ordinairement appliqué a I'Antiquité grecque et a la période des Printemps
et Automnes de I'histoire de la Chine.

Dans le langage courant, 'hégémonie est une domination sans partage. Celui ou celle qui I'exerce
peut étre qualifié d'« hégémon(e). »



L'INFLUENCE
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L'INFLUENCE
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ﬂ La francophonie

Francais langue
maternelle

[ ]
]

Frangais langue
officielle ou de
communication

Minaorités
francophoneas

Sourea - Mintshine dea Affaies étrangénes
of surcpbernes, A1

[\
L

Wallis-
et-Futuna

A
Vanuatu -8

5

Mouvelle-
Caladonia

Le francais est la neuvieme langue parlée au monde (220 millions de lecteurs) et la deuxieme langue etrangere enseignée
(avec 116 millions de personnes qui apprennent cette langue). Il y a 55 pays ou régions dans le monde od l'on parle frangais.
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All countries invaded by
France one way or another
B LaRépublique
B Invaded
[ cColonized

[7] Former part of an invaded
country

B Fought against but did not
invade

[l Fought on the territory but
not against the country

B Airstrikes without land
froops

|| Temporary
settlement/occupation

Created with mapchart.net ©
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:§
4. FiAS é
2. Channmal
2. Harmaktan -§
L. Baskhane &
5. Sanqgaris tg

A. Le beraitoire de la France lul assuee une
présence globale ek la 2% ZEE au mende

France mi\:ko?ol.itdne.

Terpikoirze de L' Union tuﬂof&nm donk Lo
FRance est un membre _.}ondntml.

Les Outea-rmer: DROM  CoM et Ton

o LEE de lo Frane: A0,8 milliens de ke
2. Lo France dispose de leviers politico - amili
_kaires importanks (hard pewer)

Membre permanent du Conseil de sécuaite
de \'oNU

rd
Puissanca nucdeaire

Yorces de Souverainele

Bases militaires permanentes de L'apmce
Jrangaise & U EkrangeR

Taternerkions exbeaieues (ow) de lo
France depuis 2000

Le couple émnu-a\lemd, un pilies de
la constauchon u,u.w?'uom.

% Les 40 pramiecs clierks de\a Fronce pouc les
exportakions d'okmes (2040 - 2049)

3. Le royonnement dela France passe ausst par
Son poids Gconomnique et son solt power
o 'Pg\‘s rmermmbres de L OIF: anischion

\nternokionale de la Jroncophonie

Membres associes o Erals chservateurs
del' O

Pays sans eepatsentation dipermatiqua-
Jmc.ise

La premiere deshinakion bouristique g rmonde
(+ 90 m\llions en 2018)

-

Sq\ 5¢ exportateur mendial (2049)

‘a (44 im?on'rakwk eenondi 6l [MS)

v

Po.\.l.s ob Senk inskallas rlu.s de. So 00e
Jrangais

Alde publique au devel menk: le s¢

donakeu meondial (42,3 MA€ en 2019)

'yl



L'INFLUENCE

Les Instituts Confucius dans le monde, 2011
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Les routes de la Soie en Eurasie
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Route stratégique autour de la mer d'Azov

Route stratégique vers Festuaire du Dniepr et Odessa
Nouvelle voie ferrée Rostov-Melitopol-Dzhankoy
Voies ferrées utilisables suite aux conquétes russes
Voies ferées en construction
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Importance des projets chinois d’aide au développement dans le monde



La Chine a la conquéte
de I'Afrique

Premier pays source des importations
des pays africains entre 2000 et 2019 *

M France Afrique du Sud M Chine M Autre pays

* selon la part dans la valeur des importations.
Le Soudan du Sud est devenu indépendant du Soudan en 2011.

Sources : OEC, Banque mondiale, recherches Statista

@®OG statista %a



LES ECHANGES COMMERCIAUX ENTRE
LA CHINE ET SES PARTENAIRES AFRICAINS
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I - D'un travail stratégique pour la mise en place
d"un environnement favorable ...

-

8

Relais ondes courtes

Pays reconnaissant la Républigue r
installés par la RPC

Populaire de Chine (RPC)

Année de reconnaissance
diplomatique de la RPC

Constructions chinoises
d'infrastructures mediatigues

* . * accords de coopération

. Geopolitigue des medias chinois en Afrique de |'Ouest
Océan Un ancrage local aux visées globales ?
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II - ... Au déploiement de la puissance
meédiatique chinoise.

Rédaction régionale de Radio 4 Relais FM de RCT
Chine Internationale (RCI)

Pays ayant signé des Bureaux et
correspondants

de I'agence Xinhua

mediatique avec la RPC

€ Mars 2021 - Selma Mihoubi / Diploweb.com  Sources : Xinhua, RCI, Revue Outre-Terre (2011/4 n®30)
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Chinese version of U.S. GPS, Beidou expands
influence in Asia and Africa
National capitals where positioning satellites can be observed

(as-of June 28, 2019) ® Primarily BeiDou satellites
' Equally BeiDou and GPS
s e Primarily GPS satellites
. L]
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® - ® .: ® ® i. - % ®
® oo
® ':- 5 o
® ® .. ®
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Source: Irimble GNSS Planning Online ©
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y . CHINA’S REGIONAL MISSILE THREATS
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Major Chinese Naval Exercises

Blockade: Aircraft Carrier Strike Group + Three Surface Action Groups
execute largest-ever military exercises east of Taiwan

S o

Map by @lanelllspnes a§ of 16 epte nb
= A -~ oIJapan

— At

é b East China Sea

On Monday, the Shandong aircraft carrier - . wa%gh%?sljtransit
& strike group sailed south of Taiwan into W Miyako Strait
the Western Pacific for major exercises 7 3x S_urface
14 Sep s Action Groups

Simultaneously, two PLAN Surface Action
Groups with 8 warships entered the
Philippine Sea. 3 more followed on Thurs

3x Warsh/ps enter
the Philippine Sea

. ; 15 Sep
e 161 PLA aircraft tracked around the island . 5x ships retum to
during the exercises—& 86 crossed the A\’,f,-ggt’;%’,’,? v Eastlg?hlna Sea
ADIZ in massive air defense violation b
cs # o
o Taiwan detected 20 PLAN warships Taiwan q »

operating nearby—a new single-day
record. 70 ships were detected in total

o=
\-_II

12-14 Sep
Philippine Sea S ’

-

South China Sea

Shandong Carrier Strike Group Philippine
Sea

Aircraft Carrier CNS Shandong (17)
Guided Missile Destroyer CNS Guilin (164) "
Guided Missile Destroyer CNS Changsha (173) |
Frigate CNS Xianning (500) ‘
Frigate CNS Xuchang (536) &
Fleet Oiler CNS Chaganhu (905)

Type 901 Combat Support Ship + More

}.’ ap awn to sca

CNS Xiamen (154) Degt

CNS Fuzhou (137) Desgroye
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Rishi Sunak promet, s'il est élu par les adhérents du parti conservateur, de fermer les 30 instituts
Confucius implantés au Royaume-Uni. Financés par le gouvernement chinois, ces établissements
sont accusés par certains députés conservateurs de servir a des fins de propagande et
d'espionnage. Parmi les promesses de Rishi Sunak, la création d'une alliance internationale, a la
maniere de ['Otan, pour «se défendre» contre les attaques technologiques de la Chine,
développer le soutien du MI5 - le renseignement intérieur britannique - aux entreprises et
universités pour «contrer I'espionnage industriel chinois» ou encore empécher les acquisitions par
la Chine dans des secteurs clés.

Dans le champ de Bourama Konaté, c’est I'inquiétude qui se lit sur son visage. A peine aprés
avoir mis en terre quelques semences de coton, ce jeune cultivateur voit déja une saison
incertaine. “Nous avons commencé a semer le coton ici, mais cette année, nous ne sommes pas
assez rassurés. Chaque année, nous travaillons dans la joie et la quiétude mais, cette fois-ci,
c’est tout le contraire. Les Chinois sont venus et nos terres agricoles leur sont octroyées pour
qu’ils les exploitent, et cela nous rend triste”, déplore-t-il.
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KEEP

= KEEP
LISTEN ! DONT HELP CALM
AND THE ENEMY ! AND
DON B T CARELESS TALK RESPECT
MAY GIVE AWAY YOUR TEACHER

TALK!

11/09/23 L'ombre chinoise plane sur les cercles du pouvoir britannique. La police a confirmé ce
week-end avoir arrété deux hommes en mars dernier, soupconnés d’espionnage au profit de la
Chine a Westminster. Le premier ministre, Rishi Sunak, a fait part de sa « profonde préoccupation
» a son homologue chinois en marge du sommet du G20. Cette affaire relance le déebat sur la
posture a adopter vis-a-vis de Pekin.

La police a arrété deux hommes le 13 mars, soupconnés d’infractions a la loi sur les secrets
officiels. Le premier a été interpellé prés d’Oxford ; 'autre & Edimbourg. Ce dernier serait Chris
Cash, un chercheur de 28 ans employé par Alicia Kearns, présidente de la commission des
affaires étrangeres de la Chambre des communes. Il était trés impliqué dans un groupe influent
sur les questions chinoises, le China Research Group, cofondé par le secrétaire d’Etat a la
Sécurite, Tom Tugendhat, dont il était aussi proche. Il organisait un eévénement régulier dans un
pub prées du Parlement, les « Westminster China Policy Drinks », ou se pressaient jeunes
fonctionnaires, collaborateurs politiques, journalistes et membres de groupes de réflexion.

L'année derniéere, le renseignement britannique avait démasqué une agente du gouvernement
chinois, Christine Lee, tres active dans les milieux politiques et parlementaires, y compris par le
biais de dons financiers.

VITAL SECRETS
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Destinations des exportations
d'armement russe entre 2010 et 2016
En%

Le hard power russe

Autres

Kazakhstan 156

Egypte
Irak
Syrie

Azerbaidjan 40
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Accord de coopération
militaire

Frésence de sociétés
militaires privees russes
Accord de coopération
nucleaire

Accord agricole

Investissements miniers

Investissements
energetiques
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TURQUIE

Castelorizo ]

[1] Gréce [7] Turquie
|'z| cnynuﬁ'_: Libye
m Egypte [T;I Italie

(4] 1sraél

| [5] Liban Zones

e 555 . PROPOSED SHARED M  TURKEY-LIBYA

En 2019, signature avec le GNA libyen d’'un accord illégal visant a la création d'une frontiere
maritime commune. En violation du droit de la mer, I'accord postule que les iles, quelle que soit
leur taille, n'ont pas droit a un plateau continental ; les fles grecques situées a l'est du 25e
meridien releveraient donc de la juridiction maritime de la Turquie.

Selon le rapport de 2021 consacré a la Turquie par la Commission européenne, cet accord « a
ignoré les droits souverains de la Gréce dans la zone concernée, porté atteinte aux droits
souverains des Etats tiers, n’est pas conforme a la Convention des Nations unies sur le droit de la
mer et ne peut entrainer aucune conséquence juridique pour les Etats tiers ».

Depuis 2008, sa flotte harcele plusieurs vaisseaux engagés dans des missions de recherche
d’hydrocarbures pour le compte de Chypre.

2018 menace de couler un batiment affrété par la compagnie pétroliere italienne Eni aux fins
d’exploration gaziere dans cette méme zone. 2019, escorté par une frégate, le navire turc
Barbaros pénétra de nouveau dans les eaux de la ZEE chypriote.
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Des eaux disputées entre la Grece et la Turquie
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2020, I'Oruc Reis, le Barbaros et le Yavuz ont violé a deux reprises la ZEE chypriote et celle
revendiquée par la Grece, puis les marines grecque et turque sont passées en état d’alerte
renforcée.

En 2021, un navire de recherche battant pavillon maltais, le Nautical Geo, s’est vu directement
menacer et repousser hors de la ZEE chypriote ou il effectuait des relevés cartographiques.

Pour parer de légitimité le contréle de I'espace assigné a la « Patrie bleue », la marine turque
recourt a des stratégies dites de déni d’acces et interdiction de zone (A2/AD). Des batiments
militaires engagés dans la mission « Bouclier méditerranéen » sont mis a contribution pour
intercepter les navires de recherche scientifique et perturber leur travail.

Par son usage abusif des systemes d’alerte internationaux de type Navtex ou des réservations de
zones sous-marines, Ankara s’arroge ni plus ni moins la propriété tacite de vastes espaces
maritimes. Selon un geénéral francais, il s’agit de facto d'une stratégie de déni d'acces et
interdiction de zone qui ressemble de plus en plus a « ce que fait [Pékin] en mer de Chine
méridionale ».



TURKISH MILITARY PRESENCE IN AFRICA

’Qq

- Countries that have signed a military cooperation agreement

o Country of residence of Turkish military attachés
' Turkish military bases
+ Turkish drone importing country




L'INFLUENCE

Perception de la menace en Europe (2015)

« Quel pays dans le monde selon vous représente la plus
grande menace sur votre pays 7 »

- Daech / Groupe Etat islamigue
La Russie

B Les Etats-Unis
L'Allemagne
La Serbie

I La Grece

. LArménie

- L'azerbaidjan

BEE derogers Bisardema ToaE i EeE OF Hanedera ':-I'H'f'
e Mm dans les delférents pays, m Eil.ﬂﬁ‘i'. 2015,
Réalisalmon | Pascal Gucies pour Géooonfluences, 2%



LES CHAMPS DE BATAILLE DE L’IE
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Bienvenue sur CCl intelligence économique,
e jeu sérieux qui va vous permettre de
comprendre ce quest ['Intelligence Economique
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SECTIONM TWO

LES PREMIERS GROUPES MONDIAUX
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FONDS D’INVESTISSEMENTS ET INDICES BOURSIERS

La nationalité des fonds dans quatre indices
Répartition de la détention du capital des fonds selon la naticnalité
des gestionnaires, en %

CAC 40 DAX FTSE Dow Jones
Now. Juin Mowv. Mo, MO,
2014 20M 2014 2074 2074

84,5

Etats=Unis

Royaume-Uni

MNorvége i 3-|

Allemagne —— 4
15

Autres pays——

France




FONDS D’INVESTISSEMENTS ET CAC40

@ms SOUVERAINS ETRANGERS 7

+ Norges Bank Investment Management (Norvége)

LES FONDS DETIENNENT PLUS D'UN TIERS
DU CAC 40

36 % du capital
du Cac 40 n'est - Qatar Investment Authority {Qatar)
pas connu - National Treasury Management Agency (Irlande)
« Guardians of New Zealand Superannua. (Nouvelle-Zelande) '
du capital du Cac 40 @!mﬂs r | = PRIVATE EQUITY W
détenu par : . “Aa
EONDS DE GESTION a -CDC ' +Grn|.pedeshm.rmmsd.|crécit Mutuel . - @
Amundi Investment Management - BNP Paribas Cardif HOLDINGS ¥ "
+ Natixis AM Catégorie d'actionnaires - Groupama
f""?: N - Capital Research & Management # Pourcentoge en hausse HGWMME*SM"W' 7 8 0
AR + Theam M Pourcentoge en baisse ,ﬂ
N - ey + Lyxor International AM ' Cing premiers actionnaires de
Py 10 b otdgerie en pourcenioge
W L P PETITS PORTEURS 29
1 FONDS ETRM\IGERS‘ Actionnaires individuels de -
- The Vanguard Group (Etats-Unis) - Air Liquide
« MFS Investrent Management (Etats-Unis) PERSONNES & - Total
- BlackRock Fund Advisers (Etats-Unis) PHYSIQUES - Sanofi
N - 55gA Funds Management (Etats-Unis) « Famille Bettencourt - L'Oréal
AT » Templeton Investment Counsel (Etats-Unis) ' ACTIONNARIAT 3 « Famille Pinault - GDF Suez '
ij KT SALARIE SOCIETES COTEES - Famille Bouygues
G g Salariés de : ET NON COTEES - Farnille Arnault
. FONDS DE PENSION &) « Total + Christian Dior « Famille Badinter 'r
« APG Asset Management (Pays-Bas) « Electricité de France « Nestlé
+ PGGM Vermogensbeheer BV (Pays-Bas) + BNP Paribas « L'Oréal Saurce : Factset, 17 julliet 20713,
- Canada Pension Plan Investment Board (Canada) « Crédit Agricole + Total

+ New Jersey Division of Investment (Etats-Unis) " « Bouygues r + Daimler r’



LES ACTIONNAIRES DU CAC40

A qui appartient le CAC 40 ?

M Fonds

anagement et > :

auto-détention / /—\trangﬂf =
7% 58%

Actionnariat
A du CAC 40

actionnaires (hors luxe)
7%

Autres groupes

Familles
3%

Fonds Institutionnels Awe .
Ot ION
Fonds US étrangers  franGais  mamsgemen Autres

w TotoEnergwes

Y J
SANOFI
L'Oréal
vine e 23% 7% 28% 14%

Sources : Euronext, Capital IQ, Le Revenu



LES DETENTEURS DU CAC40

LL
[
£

PART DU CAPITAL DETENU

En Aux Autres Pays Au
FRANCE ETATS-UNIS pavs inconnu® LUXEMBOURG

Capitalisation boursiére
en 2014

—Michelin

40-\@@ P

<

Sources: Cabinet Detroyat Associés d'aprésles m
donnés Bloomberg collectées en septembre 2014. <ev /
Enquéte : Adrien Gaboulaud et Anne-Sophie
Lechevallier. Réalisation: Dévrig Plichon. A /
"Pays non classés ou classés inconnus par Bloomberg ?:,6
.'\Oﬁ
Lire l'interview G,‘;“

d'Antoine Gosset-Grainville, avocat d'affaires

Selon Legrand, le poids de la France dans son capital estde 16%, et non de 5.4% comme indiqué dana
les données Bloomberg. Mais |a ventilation pour les autres pays n'est pas communiquée par
lentreprize.

Selon Air Liquide, les données Eloomberg ne prennent pas en compte les actionnaires individuels
frangais qu'elle gére directement La partdu capital enregistré en France s'éléve ainsi 3 52% au 31
décembre 2014 La répartition du capital dana lea autres payas n'est pas communiquée.

Carrefour



LES DETENTEURS DU CAC40

LES 10 PRINCIPAUX PROPRIETAIRES CONNUS DU CAC 40 EN 2016

Groupe familial Arneut N 2

Etat francais 3,0%
Famille Bettencourt Meyeis D - 4t
BlackRock GGG - -
Vanguard .

Etat Norvegien 1,6%
Amundi GG . -
Natixis NG 0
Groupe Artemis (Pinault ) EEEG_0.5%
The Capital Group | EGEGC.7%

. Groupe familial . Fonds d'investissements Etats

Source : Basic, d'aprés les donnees d Euronext




RISQUE FINANCIER ET MODELE ECONOMIQUE

.

25% ACTIFS MATERIELS

Valeur des marques

.~ Capital humain

L 5
.r-(

Savoir faire

t 3{ Capital clients

. Lapital partenaires

? t & ‘ L 6’& c | 5 . |
%: '% w;‘;»gplta organisationne

Qe “Systéme d’information




TENTATIVES D’AGRESSIONS FINANCIERES PAR SECTEURS

FREQUENCE DES AGRESSIONS FINANCIERES
PAR SECTEURS D'ACTIVITES

tous autres secteurs i
mode & prét a porter

meaedias

cosmaetique

armement

logiciels informatiques

energise nucleaire

pharmacie

chimie

biotechnologie

transport

textile |

robotigque. automatismes

mecanigue

distribution

composants electroniques

agroalimentaire

meuble & equipement maison

menuiserie

rplasturgie

microelectronique

telecommunication

emballages - papesterie

asronauticque

metallurgie sidéerurgie

automobile

0.0% 2.0% 4 0% 6.0% B8.0% 10,0% 12,0%




(E DOLIPRANE® DEVIENT AMERICAIN

C'EST QWA CHAQUE FOD

QU'ILS ONT UN TRUC RENTABLE,
LS PREFERENT EN FAIRE
PROFITER LES AUTRES, J’

CE QUi EST BIEN
AVEC LES FRENCHIES




LARME JURIDIQUE
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LA PROCEDURE DE DISCOVERY

THE UNITED STATES

DEPARTMENT o/~ JUSTICE

Principe :
Dans le cadre de relations commerciales avec des entreprises anglo-saxonnes implantées en

France, ces dernieres en cas de conflit sont tentées de porter leurs litiges devant la juridiction de
leur pays d’origine (common law). La procédure impose aux parties de se transmettre toutes les
pieces en relation avec le litige.

Conséquences :
La partie adverse, qui peut étre un concurrent direct de I'entreprise, entre en possession de tous

types d’informations sensibles, voire a caractere stratégique (procedeés de fabrication, savoir-faire,
stratégie commerciale..).



DISCOVERY : ENJEUX ET CIBLES

62% UK

48% China

46%  Germany @ s \

Navigating
Data Privacy

42%  France Requirements

Les enjeux liés a une DISCOVERY

34%  Brazil

Pays les plus touchés
par la procédure de DISCOVERY



LE FOREIGN CORRUPT PRACTICES ACT (FCPA)

CORRUPTION PERCEPTIONS INDEX 2016

Principe :
Corpus juridique applicable a tous ressortissants ou entreprises étrangeres susceptibles
d’encourir une condamnation pour corruption ou tentative de corruption.

Application :
En cas de transaction en dollars américains, si I'entreprise contractante est cotée aux USA, ou Si
une société de droit américain se trouve evincée d’'une procédure d’obtention d’'un marché.



DEUX EXEMPLES EMBLEMATIQUES
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- SIEMENS (2008) : Le groupe allemand a pendant des années versé des pots-de-vin pour
décrocher des contrats internationaux en les maquillant en honoraires de consultants.

Résultat : Amende de 800 MS$.

- ALSTOM (2015) : Les autorités US se sont focalisées sur un contrat remporté en 2003 en
Indonésie par les filiales américaine et suisse du groupe francais et son partenaire japonais
Marubeni. Le DoJ soutient que ce contrat a été gagné grace a l'usage de consultants, qui
auraient corrompu l'énergéticien local et des membres du Parlement. Ces consultants auraient
été payes entre 2002 et 20009.

Résultat : Amende de 772 M$, branche énergie cédée a GE, 14 mois de prison en 2013 pour
le n°2 d’Alstom (Frédéric Pierucci), puis condamnation en 2018 a 30 mois de prison.



LA CONFORMITE
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LA FROCEQURE STAHDARDS

Une fois qu'elles acceptent de plaider coupable afin d’éviter un proces, elles doivent se
mettre en conformité avec les standards de la réglementation americaine. «La
conformité peut codter plusieurs fois I'amende », assure Hervé Juvin qui raconte qu'un
grand industriel européen lui a dit avoir payé « plus de 2 milliards d’euros. »

L'entreprise mene I'enquéte et cherche elle-méme les preuves de sa propre culpabilité,
le montant de 'amende est négocié avec le Departement américain de la justice (DOJ).

Ensuite, I'entreprise est généralement placeée sous surveillance ("monitoring")
expert au service de la justice américaine est designé pour trois ans afin de surveiller la
bonne marche de l'entreprise et vérifier gu'elle remplisse toutes ses obligations de
conformité. Il envoie un rapport annuel au ministere de la Justice américain.



Comply or die ?

Les entreprises face a I’exigence de conformité venue des Etats-Unis

| - Les deux principaux volets de la compliance

La lutte contre la corruption

venue de I’étranger

FCPA
(Foreign Corrupt Practices Act)

Promulgé en 1977 par le président Jimmy Carter
I suite aux enquétes sur le scandale du Watergate.

OO Lien avec les Etats-Unis élargi a partir de 1998

| 3 applications distinctes du FCPA |

« Préoccupations domestiques » Emetteurs de titres Personnes physigques ou morales

Entreprises dont les ftitres
sont émis sur les marchés
aux Etats-Unis et celles sou-
mises 4 la SEC (Secunties
and Exchange Commission)

Concerne :
* Les résidents et citoyens
americains

Ayant commis un acte de
corruption a I'étranger alors
qu'un lien de rattachement
avec e territoire US paut étre
etabli {teléphone, e-Mail,
serveur, poste, etc.)

» Las sociétés constituées aux
Etats-Unis et leurs branches
et filiales a I'etranger

Le régime des sanctions

OFAC
(Office of Foreign Assets Control)

| Sanctions économiques || Sanctions financiéres |

¢ Embargos : interdictions
d’export de biens, de services
ou de technologies

27

¢ Interdiction des opérations
(flux, financements, garanties,
credits documentaires) ou gel des
actifs détenus par une personne

c’est le nombre de programmes de sanctions
gérés par I'OFAC en 2017

Embargos ]

I
v i A A v
Géographiques Spécifiques Personnes bloquées

Corée du Nord, Soudan, Syrie,  Tamorisme, trafics de drogues,  Environ 5 500 noms, liste actualisée
Cuba, Iran, Venezuela, Russie ventes d'armes toutes les deux sermaines

« Une nation qui est boycottée est une nation sur le point de capituler. Appliquez ce reméde
économique, pacifique et silencieux, et il ne sera pas nécessaire de recourir a la force. »

Woodrow Wilson 2sc président des Etats-Unis (1913-1921)




Il - La puissance juridique des Etats-Unis

Amendes infligées en application du FCPA

Amendes

Entreprises Loya {en millions de dollars) Date 6 1 9 M $ 37 5 M$
& TeliaCompany | BEm Suéde 965 R en 2009
SIEMENS B Alemagne 800 2008 SRECIE -
@ Virpetom | == PayoBs 705 206 ING 963M$* {X’ HSBC
ALSTOM B B France 772 2014 e en 2014
BE= iats-Uni 579 2 :
KBR B Etais-Unie o o A8 BNP PARIBAS
m - |sradl 519 3016 1 4 5 M $ *Partie d'un réglement total de 8,9Md$
()E-err' == Etats-Unis 412 2016_ en 2018 1 00 M$* 500 M$
== Royaume-Uni 400 2010 o s
’ en 2009
a ToTaL B B France 398 2013 o
, _ ERiCSOR CREDIT SUISSE
2 BE Ftats-Unis 384 | 2014 i e
ALCOA ——1 | Parfhe o'un rdglament fofal de 1, TMaE

Exemples d’amendes imposées par I’OFAC

lll - La réponse francaise

- Institution du Parquet national financier

« Loi relative a la fraude fiscale et a la grande
délinquance économique et financiére

29 janvier 2016

- Loi Sapin 2 relative a la transparence, a la lutte contre

la corruption et a la modernisation de la vie économique
« Institution de I'Agence Francaise Anti-corruption

25 mai 2018

6 décembre 2013 I

Création du Service de I'Information Stratégique
et de la Sécurité Economiques (SISSE)

Source : Marion LEBLANC-WOHRER, « Comply or die ? Les entreprises face a

9 décembre 2016 I

Renforcement des pouvoirs de la CNIL
dans le cadre du RGPD

I'exigence de conformité venue des Etats-Unis », Potomac Paper n° 34, mars 2018.

Conception et réalisation : Dimitri von Blren
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LES ENTREPRISES
FACE A LA E-REPUTATION




LA REPUTATION

Toutes les fuites ne sont pas involontaires (Marie-Louise O’'Murphy, petite maitresse de Louis XV,
par Francois Boucher, 1703 — 1770).

P




UNE EVOLUTION MAJEURE QUI S’'IMPOSE A LENTREPRISE

M )  Réputation




LA GESTION DE L’E-REPUTATION

Une différence de

100 000 abonnés sur twitter...



LA GESTION DE L’E-REPUTATION

Kylie Jenner & .
@Kyliedenner

sooo does anyone else not open Snapchat anymore? Or is it just
me... ugh this is so sad.

22:50 - 21 févr. 2018
(7345 k () 73,9 k personnes parlent & ce sujet T

Dans la foulée de ce tweet, la valeur du titre a chuté de plus de 6 %, équivalent a une perte d'1,3
milliard de dollars en valeur boursiere.

Un peu plus tard, la demi-sceur de la non moins célebre Kim Kardashian a tweeté « Je t'aime
toujours snap... mon premier amour ». Trop tard pour rattraper le coup.

Pourquoi cette extréme sensibilité ? Kylie Jenner, demi-sceur de Kim Kardashian, est suivie par
plus de 24,5 millions de personnes sur Twitter, ou elle a posté le message. C'est un leader
d’'opinion a I'ere de réseaux en forte concurrence les uns avec les autres, du fait de « business
model » insuffisamment eprouves.



F SFR

LA'GESTION DE LE-REPUTATION

< Tweet
Bloomberg @
Bloomberg
@business

2:51 p.m. ET: Kim Kardashian
says she's freezing her Facebook
and Instagram accounts

tomorrow, and asks others to join
her. o

1'M OFFENDED!
Facebook shares: trib.al/ViyOksq

Traduire le Tweet

Facebook Inc. /

12:00 14:00
15 Sep 2020

Tweeter votre réponse



LES RISQUES AU QUOTIDIEN




LES PRINCIPALES FAMILLES DE RISQUES

- Le risque métier

- La menace concurrentielle (Iégale ou de déstabilisation)

- Le risque et la menace financiers (fraudes financieres internes ou de partenaires, OPA hostile...)
- Le risque et la menace légaux (proces, mise en cause de la responsabilité pénale du dirigeant,
modifications des lois et reglements)

- Le risque et la menace sociaux

- Le risque et la menace « image »

- Le risque environnement et sanitaire



LES TRANSPORTS

Sur les 3 premiers mois de

200 mensuel (-Csok) Naw
JHs 1[1.‘ UM TR

2018, L ERE w REorl en e

Uy generee par Uacts

r le mivvean es « harges s e T

AL AT ik

EXEMPLE : TGV PARIS - LILLE (1é CLASSE)



EN RESUME (VIDEOS)

Identification
préliminaire durisque

Attente d'un événement :
- gestion de crise

- retour d'expérience
Evaluation durisque:

- diagnostic,

- évaluation,

- cartographie,...
Actions:
- protection,
- information,

- L'ingénierie sociale (social engineering)
- Influencer par I'exemple

- Succomber aux manceuvres d’influence
- Ouverture de valise a I'aéroport

- Vol d’ordinateur dans un hotel

- Vol dans un pub

- Controler ses données personnelles



LES CHAMPS D’APPLICATION DE L’IE




LES TERRITOIRES

Fatrioe RAYMOHD

Intelligence
Economique et
collectivités
territorial




LA VIGNETTE AUTOMOBILE

ImpOt créé en 1956 pour garantir un revenu minimum aux personnes agées d’au moins 65 ans.
Choix de le faire porter par les propriétaires d’automobiles, produits de luxe a I'époque. Suite a
son introduction, la consommation automobile baisse et la perte de la TVA dépasse le produit
de cet impAot.

En 1984, I'Etat transfére la recette de la vignette et la fixation de son montant aux
départements.

De 1996 a 1999, la Marne fixe un prix de moitié inférieur a la moyenne des autres
départements. Les immatriculations sont multipliées par 5.

Suppression en 2000 pour les véhicules particuliers.



L'OBTENTION DES JO

QO

SFONDGCN:=
2012




DEUX ATTITUDES DIFFERENTES

e 5';
v
3

A Singapour en 2005, Tony Blair a rencontré tous les membres qui comptaient dans I'attribution
des JO, alors que Jacques Chirac a donné un diner ou tous étaient invites.

Selon Sebastian Coe (double médaillé d'or olympigue sur 1.500 metres en 1980 et 1984), « J'ai
vu Cherie [Blair] se diriger comme la téte chercheuse d'un missile vers la délegation
francaise », raconte l'ancien champion d'athletisme dans son livre "Running My Life". « Au
dessus du brouhaha sa voix a résonné haut et fort. 'D'apres ce que ['al compris, vous avez dit
des choses grossieres a propos de notre nourriture' », lui a-t-elle lancé. « Son mari, qui pouvait
I'entendre aussi bien que moi, s'est opportunement éloigne. »

Jean-Claude Killy : « En 2012 il ne nous manquait que 3 voix. 3 voix qui nous avaient éeté
garanties et qu’on a perdues dans la nuit préecedant le vote. »



LE SPORT




DEUX EXEMPLES EMBLEMATIQUES

Plan de la ville de Pékin > 4.

En dehors de Pékin ' [, . Olympique A

o)

-we

Brying 2008

0%

k O Stades W Forét Olympique s Routes et autoroutes

- Laure Manaudou (2004 - 2007)
2003 : 5 médailles d’or aux championnats de France ; 2004 : 4 titres nationaux.
Championne olympique 400 m NL a Athenes (2004), titre mondial en 2005 et 2007.
Part a Turin en mai 2007, licenciée en aolt 2007. S’entraine avec son frere ainé jusqu’en
janvier 2008, puis a Mulhouse.
Echec total aux JO de Pékin en 2008.

* JO de Pékin (2008)
Ville étendue, langue et écriture inconnus, sites distants jusqu’a 36 km du village olympique.
Pas de service « clés en mains » pour les athletes francais, mais pour d’autres oui.



LA COUPE DE LAMERICA

30/06/2020 : L'équipe néo-zélandaise en préparation pour la Coupe de I'America I'an prochain
(6-21 mars) a annonceé mardi avoir renvoye des employés, soupconnés d'espionnage au profit
d'autres équipes de cette apre course nautique. La Nouvelle-Zélande a dit enquéter sur des
«questions structurelles et financiéres» liées a la prestigieuse course quadriennale qui aura lieu
I'an prochain a Auckland. « Nous ne sommes pas sirs a 100% de ce qu'ils voulaient ou de ce
qu'ils ont obtenu. Mais nous avons sifflé la fin de la récréation plus tét que ce qu'ils attendaient
» a affirmé le directeur de I'équipe néo-zélandaise, Grant Dalton.

La Nouvelle-Zélande, victorieuse lors de I'édition précédente aux Bermudes en 2017, a investi
plus de 120 millions de dollars néo-zélandais (68 M€) dans l'organisation de I'édition 2021. En
2017, I'Américain Jimmy Spithill avait reconnu que toutes les équipes pratiquaient l'espionnage.
« C'est comme James Bond ou la CIA. Tout le monde a des équipes basées la ou sont les
autres equipes, et les surveille tout le temps ».



Complexit
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