IE ET COLLECTIVITES
TERRITORIALES :

DES STRATEGIES INNOVANTES
POUR UNE MEILLEURE
VALORISATION DES
TERRITOIRES




PRESENTATION DE LA
SITUATION




TRAIN LA CARTE DES TEMPS DE PARCOURS EN... 1882

Les temps les plus courts pour rallier Paris aux villes francaises, par les chemins de fer,
selon la «carte des communications rapides en 1882 ».
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UN PROBLEME DIFFERENT ?
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L'IE peut-elle vraiment favoriser les territoires alors qu’il n'y a a priori, pas de
concurrents ?

L'IE est-elle adaptable aux territoires ?
Si I'lE est adaptable aux territoires, un Etat peut-il survivre & leur concurrence ? Qui du

territoire ou du savoir-faire contribue a la richesse de I'entreprise ?

Pourquoi la majorité des sieges sociaux des grandes entreprises sont-ils a Paris ?



MONDIALISATION ET TERRITOIRES
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Les collectivités territoriales ne sont-elles pas a rebours de la mondialisation ?

L'émergence des CT s'accompagne d’une transformation des Etats qui se
déconcentrent ou se décentrent.

Se pose la question des richesses, de leur mobilité dans un contexte de
mondialisation.

Un vide administratif risque-t-il d’'apparaitre, aggravé par une certaine fracture
numerique ?



EUROPE ‘ LA MONTEE DES REGIONALISMES ET VELLEITES INDEPENDANTISTES

ILES FEROE
- (Danemark)

Un référendum sur le droit

Pays membres de l'Union
européenne dont...

g a l'autodétermination B 3 Etats fédéraux

b4 ECOSSE se tiendra Le 25 avril 2018. S e
o ) 1 Etat régional

Un reférendum s'est tenu

en 2014 (victoire du non _%l Territoires

a 55%). Suite au Brexit,
la décision d'organiser
un nouveau scrutin pourrait
intervenir a l'automne 2018.

ou des reférendums ont
ou vont étre arganiseés

EI NOUVELLE-CALEDONIE

Territoire francais

(hors UE). 4
Reférendum v
d'autodétermination

en novembre 2018, vingt ans o
aprés U'Accord de Nouméa.

# FLANDRE
Le premier
parti néerlan-
daphone, le N-VA,
militera en faveur
du confédéralisme
aprés les élections
législatives de 2019.

=== PAYS BASQUE
Autonomie depuis
1979. L'ETA a officiellement
déposé les armes
en avril

2017.

LOMBARDIE
N B ETvENETIE
Référendum consultatif

sur une plus grande autonomie
le 22 octobre 2017.

== CATALOGNE Région autonome.

Les indépendantistes au pouvoir menacent : “ : ; ? o
de proclamer unilatéralement l'indépendance _'a_ CORSE Les nationalistes contrélent :

apres le référendum qu'ils ont organisé ' U'Assemblee corse et comptent 3 députés:

dimanche 1¢ octobre 2017.. illégalement, sur 4. Ils revendiquent une autonomie élargie.

"Espagne :les régions qui le souhatent disposent d’'une grande autonomie mais ne disposent pas du pouvaoir judiciaire, UISAETU V"I
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Throughout history, the borders of Europe have constantly
changied, Unfortunately, shifting borders are useally the sutcome
of conflict; as exemplified by the dissolution of Yugoslavia. Yet
armed confiict is aveidable, as shown by the emergence of the
post-Soviet states and the peaceful divorce of Crechoslovakia in
1993, Just & year ago, one might kave thought that a more mature
warld was evalving - one in which the pursuit of sovereignly could
bo settled without gunfire — but in light of the war in Ukraing and
15IUs desire for an islamic cakiphate, global sanity seems more
vnachiovable than ever.

The concept of nation-atate sovereignty began with
the Peace of Wostphalia in 1648 and is based on territoriality and
the absence of a role for external agents in domestic structures,
In 1648 the world consisted of some 80 soveraign states, a num-
ber that had declined to about 70 at the end of the 19 century, Basaia Herregmina
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wilien it began to grow again. Today's world comprises 206 sover- Lo ;‘:",f:;f”"
Cign stales. T5 Mpdovo

_Tmther wi:h.the.risc of the modern state, the accuracy ;&‘.:":;::"ﬁ“w*ﬂ
of national boundarios incroased as well, thanks to moadern 78 sannem Epius
surveying techniques [(triangulation) and the cansequent pro- gﬂ'::“""""‘“"“
duction of highly detailed maps. Precigely drawn borders ROVe | 33, Rarschay-Cherinssia
not led to greater stability, however, But 10 even more sengitivity 32 Atkhazia
amang nations, A study of the numbaer and size of nation states
concludes that one result of democratization and economic
integration is ewer more countries.! As Marshall McLuhan points
sut in The Gutenberg Golaxy, literacy is another detenmining
factor, a5 Most states that howe formed over the past 150 years L 00 U000
hive appeared slong Language lines, and people who can read
and writo are aware of the cultural impact of word-based com-
munication.’

The collapse of hegemaonic empires has also served as
midwife at the Birth of matien states. The end of the Roman
Emnpire marked an intréase in the number of European states,
which had risen from 37 to 114 by 1300, a development compara-
ble to the proliferation of sovereign states in East-Central Evrope
since the fall of the Communist regime.” The process of astoncmy
hag slowed down but not halted; in Westorn Europe it is fed by
subgidies from the Eurapean Union, and in Eastérn Europe it is
triggered by Russia’s autocratic government. Both systems have
an expiration date and should ba prepared for a higher diversity
of goveraign states, It is to be hoped that, at the very least, the
natians of Western Europe understand the concept of a peaceful
divorce and the need to respect anather's point of vigw,
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Monde
cherche
citoyens

Le cyberespace a engendré un nouveau rapport au temps et a modifié radicalement
les structures classiques.

Pourtant, une exigence de proximité et de reperes demeure.

La mobilité des citoyens est un sujet actuel : stabilité ou mobilité (traders et Brexit) ?

Internet est la caisse de résonance des mouvements de rébellion ou de révolte
(Printemps arabes, Iran 2017).



TERRITOIRES ET CONCURRENCE

H Taux de pauvreté communaux

Taux de pauvreté en %
M 24etplus
B 20 4 moins de 24
14 @ moins de 20
10 @ moins de 14

6 @ moins de 10
[ moins de 6
non diffusable
[] contour des aires urbaines

IGN - Insee 2015
Source : DGFIP-Cnaf-Cnav-CCMSA, Fichier localisé social et fiscal 2012.

Les territoires sont en concurrence pour attirer :
* des richesses ;
* des habitants.

L'IE est une méthode efficace pour résoudre ces équations.

Elle doit étre utilisée en la transposant de I'entreprise a la collectivité territoriale.



CENTRALISATION,
DECENTRALISATION,
DECONCENTRATION




UN PERPETUEL BALANCIER

Une organisation territoriale instable entre centralisation jacobine et décentralisation
sous les auspices de I'Etat

* pose la question de la répartition des compétences entre les élus et le préfet ;

* JP Worms « Le préfet et ses notables ».

Open data oblige a publier des données jusque la peu diffusées.

La question de la proprieté des données (et de la souveraineté numerique) se pose
également aux collectivités.

Quel réle de 'UE ?



L'INFORMATISATION DES
COLLECTIVITES
TERRITORIALES

Elus 2.0



COLLECTIVITES ET SYSTEME
D’INFORMATION

‘ Informatique, Internet
et Réseaux des

y Collectivités
et des Entreprises/ =

Une évolution rapide a eu lieu, poussée notamment par 'avenement de la
bureautique.

La direction des systemes d’information des collectivités territoriales affronte plusieurs

problemes :

* un positionnement paradoxal ou peu clair ;

* une certaine hétérogenéité (taille, compétences internes...) ;

* les défis a relever sont pourtant nombreux (qualité de service, modernité,
sécurite...).

Faut-il mutualiser les DSI et RSSI entre collectivités ?



LES TRAITEMENTS DE DONNEES




LES TRAITEMENTS DE DONNEES
SPECIFIQUES

Les traitements a caractére administratif :
* état-civil ;

* listes électorales ;

systemes d’information géographiques ;
fichiers de communication.

Les traitements a caractére social :
* prestations aux administrés ;

* demandeurs d’emploi ;

* logements vacants ;

* associations subventionnées.



LES TRAITEMENTS DE DONNEES
SPECIFIQUES
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LE REFERENTIEL
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Les nouveaux types de traitement :
* suivi de I'assiduité scolaire ;

* demandes d’attestation d’accueil ;
* vidéo survelillance ;

* biométrie.

Les principes a respecter
* finalité ;

* proportionnalite ; Reglement Général Rk
* respect des droits individuels de Protectiondes. )
* |e droit d’'opposition. Données :

Application du RGPD depuis le 5 mai 2018



L’ARCHIVAGE




Article 1 loi du 3 janvier 1979 : les archives sont 'ensemble des documents, quels que
soient leur date, leur forme et leur support matériel, produits ou regus par toute

personne physique ou morale, et par tout service ou organisme public ou privé, dans
I'exercice de leur activite.

L'archivage est donc I'ensemble des actions, outils et méthodes mis en ceuvre pour
conserver a moyen ou long terme des informations dans le but de les exploiter.



PRINCIPES
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La valeur probante : dans ses aspects juridiques, I'archivage est lié a la question de la
preuve. Il faut donc conserver tous les actes (au sens large) nécessaires a la
justification des droits jusqu’a I'expiration du délai de prescription.

Principe du droit a l'oubli . la conservation des données personnelles ne doit pas
excéder ce qui est nécessaire a la finalité du traitement. La destruction de la donnée
personnelle apres un certain délai est rendue obligatoire par la législation (art. 226-20
CP).



SYSTEMES ELECTRONIQUES




LES SYSTEMES ELECTRONIQUES
TERRITORIA Ux

Plusieurs systemes électroniques se sont insérés dans la vie quotidienne : feux de
signalisation, objets connectés, immeubles « intelligents », éclairage public,
distribution de 'eau, traitement des déchets, gestion des réseaux électriques.

Pose la question de la sécurisation des échanges électroniques ainsi que de la
fiabilisation de la conservation des données.

Y a-t-il une gestion des droits d’accés (par fonction et dans le temps) ?



L’ADMINISTRATION ELECTRONIQUE




L’ADMINISTRATION ELECTRONIQUE

Définitions

« E-administration + E-développement + E-démocratie

—L g s

Amélioration des services Levier de développement Amélioration des modes de

L'administration électronique est une évolution indispensable résultant de la
numeérisation des échanges, de la facilité d’acces a l'information, et de 'augmentation
des capacités informatiques et techniques.

Son enjeu principal réside dans le maintien de I'attractivité du territoire.

Elle exige un égquipement des territoires afin de les maintenir dans la course.

Se pose la question des « indigenes du numérique. »



L’ADMINISTRATION ELECTRONIQUE

-megalis

simplifie 'administration électronique &_pourgogne

Le rble des collectivités territoriales sera de répondre en premiere ligne aux
sollicitations fortes et diversifiees des citoyens.

Megalis Bretagne en 3 points. Notre syndicat mixte regroupe 64 membres qui
représentent 1233 communes bretonnes; Il est en charge de l'animation et de la
gestion du projet Bretagne Tres Haut Deébit... ... et egalement du développement des
usages des reseaux de communication €lectronique et de I'administration.

Le projet « e-bourgogne » est une action expérimentale du programme ADELE. Cette
plate-forme propose des services fournis par diverses collectivités. Une salle des
marchés publics est opérationnelle depuis le ler janvier 2005. Elle permet a pres de
1400 entités publigues de mettre en ligne leurs appels d'offres. Les entreprises
réferencées passent par cette salle pour consulter ce qui les concerne et peuvent
méme recevoir directement les informations par fax ou mail, des qu'une nouveauté est
mise en ligne, et faire leur réponse par mail.



L’ADMINISTRATION ELECTRONIQUE
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Plusieurs défis et contraintes existent : I'accessibilite, I|nteroperab|I|te Ia securlsatlon
des échanges.

E-admi

Besoin d'un coup de pouce dans vos démarches
administratives ?

La e-démocratie est un concept qui prend de 'ampleur, méme si la France est en
retard par rapport a I'Estonie.

La dématérialisation des procédures concerne également les appels d’offres (droit
européen relatif a la commande publique, évolution du code des marchés publics).

La dématérialisation souleve des questions relatives a I'utilisation de nouveaux savoir-
faire informatiques (blockchain, IA).

Les nouveaux risques sont a la fois numérique et pénal (sécurisation de la chaine
déematérialisée).



LA SMART-CITY

mmp Conception /modélisation  SIG

£ 5 mmp Monitoring énergétique
Ville durable / Green city S

Ecoquartiers écocités L ’ |
| mmp Living Lab / réseaux sociaux

Smart Home Véhicule électrique
i Smart Cit
y : s Open data
Smart Grid Ville Numérique
Smart _— Connected Cities T
Building
GTB Batiment a

mmp |niégration dans
I'écocité

él‘IEI’giE pusitive mmp Services urbains

COMMUNICATION

ADMINISTRATION

EDUCATION
FORMATION

SMARTCITY

[MeRITE |

L'administration électronique trouvera son achevement dans la smart-city ou ville
intelligente.

La smatrt-city est une ville dans laquelle tous les services sont intégrés.

Les élus devront a la fois gérer la ville, mais aussi anticiper ses besoins et agir de
maniere pro active pour eviter les problemes.

lls passent ainsi de la gestion de crise (réactive) a l'anticipation-évitement des
probléemes (proactive).

C’est non seulement un changement de facon d’agir mais aussi un changement de

culture.



LA SMART-CITY

Songdo est une smart-city de Corée du sud créeée comme telle. Dans les tuyaux
depuis la fin des années 1970, Songdo n’est en fait pas officiellement une ville. Plutot
le quartier en éternel développement de la métropole portuaire d’Incheon, juxtaposée
a 'ouest de Séoul et surtout célebre pour son immense aéroport.

« Avant d'emmeénager a Songdo, j'ai vécu au Brésil, au Royaume-Uni et au Japon, et
je trouve ce systeme parfait parce que je peux laisser mes enfants jouer dehors en

toute sécurité. Les gens qui vivent ici placent la question de la sécurité avant celle de
la vie privée, et je les comprends ».

Le développement de la smart-city passe par la prise en charge de certains codts par
les consommateurs eux-mémes.



LA SMART-CITY

La smart-city ne pourra se développer qu'avec une profusion d'objets connectés.

"Aujourd’hui le sujet est souvent considéré comme un enjeu d’optimisation de gestion,
le citoyen est rarement dans la boucle du développement de I'lOT", observe Florent
Boithias, directeur de projets Villes et territoires intelligents au Cerema (centre
d'études et d'expertise sur les risques, I'environnement, la mobilité et 'aménagement,
établissement public a caractere administratif placé sous la tutelle conjointe du
ministre de la transition écologique et solidaire, et du ministre de la cohésion des
territoires).

“La ville intelligente ne se fera pas sans un climat de confiance", explique Luc
Derriano, chargé de mission "territoires intelligents" au sein de I’Avicca (Association
des villes et collectivités pour les communications électroniques et l'audiovisuel).



LA SMART-CITY

225 maires representant des villes de plus de 30.000 habitants aux quatre coins des
Etats-Unis ont décidé de s’unir contre les hackers. lls ont signé une résolution intitulée
«Opposition au paiement d’'une rangon aux auteurs d’'une attaque ransomware.

En 2019, la ville de Salt Lake en Floride a cédé en acceptant de payer 43 bitcoins,
I'équivalent de 391.000 euros. Les représentants de la municipalité de Baltimore, qui
ont refusé de payer les pirates, affirmaient début juin que l'attaque lui avait déja codlte
18 millions de dollars. lls étaient entre autres incapables d’encaisser certains impots
locaux dont le transfert ne se fait que par voie informatique.

En juin, Sarrebourg a da lutter contre un rancongiciel qui a chiffré une partie de ses
données. Son auteur réclamait 7,6 bitcoins, I'équivalent de 53.400 euros a I'époque.



SMART SOLUTIONS FOR SMART CITIES
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LES RISQUES JURIDIQUES




LA PROTECTION DES DONNEES A
CARACTERE PERSONNEL

. CNiL
B i
Loi informatique et liberté du 6 janvier 1978 vise a encadrer le recueil des données a

caractere personnel.

La loi définit et encadre la pratiqgue en créant une autorité administrative indépendante
(CNIL).

Elle vise a protéger les personnes et impose des obligations au responsable du
traitement.

La CNIL a pour missions linformation, le contréle (usage et droits d'acces) et a
instauré un correspondant informatique et libertés dans les entreprises.



388 DATA EXPERT

La Check-List du RGPD 1. RGPD

5 points de controle pour évaluer SUIS-JE CONCERNE PAR LE RGPD ?
son niveau de conformité

= Sagit-il d'un traitement de données personnelles ?

= Suis-je un responsable de traitement ? Un sous-traitant ?
« Un co-responsable?

« Le réglement européen m'est-l applicable ?

2. DOCUMENTATION ET ANALYSE

5. INTERNATIONAL
D'IMPACT

QUE FAIRE EN INTERNE 7

COMMENT GERER LES FLUX
INTERNATIONAUX ?

= Principe d'accountability : procédures internes
et politiques de tratement des données + mesures
techniques et organisationnelles + process daudit et
de wérification de leur application.

= Mise en place dun registre (obligatoire dans la
plupart des hypothéses)

= Tratements particuliers ? Données sensibles ?
Tratements soumis & analyse dimpact 7

» Faut-il désigner un Délégué & la protection des

NIVEAU DE ummoumm:w.,;qﬁmmm”
CONFORM|TE « Quelles mesures de sécurité mettre en place ?

= Infermation renforcée des personnes
cencerndes,
« Contrat pour encadrer les flux transfrontires ?
= Mise en place de «Binding Corporate Ruless (BCR) ?

4. INFORMATIONS 3. COLLECTE

OBLIGATOIRES

QUELS PRINCIPES A RESPECTER ?

QUELLES INFORMATIONS A
COMMUNIQUER ET COMMENT ?

= La collecte est-elie licite 7

= La collecte est-elle loyale ?

= Application du principe de minimisation des données

= Application du principe de limitation des finalités

= Quelle durée de conservation 7

= Application des principes de Privacy by design et Privagy
by defauit

» |dentité du responsable de tratement, finalité du
traitement et fendement, durée de conservation,
droits des personnes concernées. .

* Modalités de communication des infermations ?

@CREADS
= _




Comprendre le RGPD en un clin doeil

Consentement
I

231

Droits des personnes
|

Développe considérablement les
dnoits das personnas et le nombra
dinformations 3 leur communiguer au
sujet du tratement.

Duit &tre confirmé par une déclamation
ou un acte positif clair. Le consemtement
ne peut &tre tacits et las cases pre-
cochées surles sites web sont interdites.

Sanctions
]
usqua 4 % du CA annusl mondial ou
millions deuns (le montant le plus
&levé stant retenu). Line amende est
sibile méme sans parta de donnéas.

»

Portabilité des données
|
Las parsonnas peuvent récupeanar,
stocker ou transmetire leurs données,
MM CHes N Concument.

(RGPD)

&‘\

Notification obligatoire des
failles de sécurité
]

Les responsables de traitement des données

en France doivent prévenir MAutorits de
contrile compétents 72 heures madmum
aprEs BN avoir pris connaissance. Doivent
avertir |2 parsonne concermés an cas de
risque sleva pour les droits et libartés dela.
pErsonns concemas.

Reglement général sur la
Protection des données

Defegué a la protection
des données
|
Paut &tre obligatoire dans certains cas. A
une connaissanca approfondie da 1a loi sur la

protection des donneas. Salanié ou employs
50Us contrat de prestation de senicas.

Respect de la vie privée tout

au long du processus
I

Le traiterment intégra |a vie privee &
chaque &tape et nutilise que les données
strictement nécessairas & |a finalita
indigués.

Champ dapplication eélargi
|
S'appligue 3 votre entreprise ot & calles

traitant las données pour vous, mEms an
defvors de UE.




CONSEQUENCES DE L’APPLICATION DU RGPD

PORTEE LES ACTEURS DONNEES DONNEES TRAITEMENT LICITE
TERRITORIALE [ Les popriétaires des . dPE_FEON N"ELLES . SENSIBLES La collecte et la traitement & données 4
E | jonnées es donnees parsonnelles comprennen £ 2 caractére persannel doivent &re 8 des fins
{ | tonbuiivklun:d gl apperiornent non seulement des données sur les Une protection spéciale détermindes et lagitimes avec le
| e ! | i personnes identifides, mais aussi celles  POUN ¢ type de donndes. consentement de 1 personne concemes
Organisatiors de MUnion &5 données perso i qui pourralent permetire d'identifides Par ex: les origines raciales ou Ou nécessaires pour:
I':. Européenne Ung pErsonne ethniques, les opinions
= politiques, philosophigues. ou
Organisatiors Personnes identifées J religieuses ou I'appartenance ’
NON-UE | Déterminent les finslités et les Par Ex: Hom, Prénom, Emai ! syndicale des personnes, Exécution du corrnt ..~
; LY moyens du trattement des . données relatives a la santé, ala
Traitant des données UE donndass Personnes identifiables J.'I vie sexuelle, biométriques et \ Respect de
Les responsables / il R S L il
traitart les données :
Traitert les donnéesaunom | Tache dintérét
du resp. du trafement | public -
LAutorité de | \ Pour proteger les
RESPONSABILITES DES controle intéréts vitaux de la
Supervise la protection des
RESPONSABLES DE TRAITEMENT données dsnsune | e personne
juridiction pariculiere J
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SHEO TECHNOLOGY: LESSENTIEL DU RGPD par Chafik MOHAMED, Consultant RGPD: www.sheo-tech.fr / rgpd@sheo-tech.fr

Inspiré du Whiteboard de Prof Solove: www.teachprivacy.com. Toute reproduction et diffusion interdites sans |'accord des auteurs
St Denis, La Réunion le 27/12/2017

- formaliser une procédure de gestion des failles de sécurité

décrivant les grandes étapes de la gestion d'une faille de sécurité

- rédiger des modé les-types

- élaborer un registre documenté des failles de sécurité, assortide

retours d'espérience constructifs




CONSEQUENCES DE L’APPLICATION DU RGPD

Minimisation Informer les
Cartographier des données salariés et
et tenir des et respect des candidats et
registres durées de obtenir leur
conservation J consentement

Garantirla
sécurité et la Désigner un
confidentialité DPO externe
des données

Les collectivités seront concernées par les trois grandes lignes de force du RGPD : le
renforcement des droits des personnes, le basculement d'une logique de contrble a
priori vers une logique d'autocontrole permanent, et le renforcement considérable du
niveau des sanctions. Pour les collectivités, les manguements les plus graves seront
sanctionnés par des amendes allant jusqu'a 20 millions d'euros.

"On passe d'une obligation de moyens a une obligation de résultat. Nous n‘avons plus
le droit a I'erreur”, résume Patrick Chambet, RSSI a la Métropole Nice Cote d'Azur.

En cas de fuite de données ou de constatation d'un autre dysfonctionnement, la
collectivité et le prestataire de service sont coresponsables: si le prestataire ne
remplit pas ses obligations, la ville est responsable de ce manquement car elle aurait
di le repérer. Le prestataire acquiert un role obligatoire de conseil et d'alerte.



RGPD : CONSEILS DE LA CNIL

Reglement General ;fﬁ**
DPO de Protection des * *

Données

Data Protection Officer

La CNIL énumere 6 bons réflexes a adopter :

Ne collecter que les données nécessaires a l'atteinte des objectifs ;
Etre transparent ;

Organiser et faciliter I'exercice des droits des personnes ;

Fixer des durées de conservation ;

Sécuriser les données et identifier les risques ;

Inscrire la conformité dans une démarche continue.

https://www.cnil.fr/fr/collectivites-territoriales


https://www.cnil.fr/fr/collectivites-territoriales

UNE LEGISLATION EVOLUTIVE

INTERNET SECURITY

HACKING AND CYBER CRIMES

Les TIC ont émergé et sont de plus en plus appropriés par les magistrats qui ont pris
conscience de la vulnérabilité des réseaux.

Les lois ont deéfini un nombre certain d’infractions, ce qui a fait augmenter le
contentieux.

Elles ont aussi créé de nouvelles obligations légales: obligation de sécurité,
désignation d’'un responsable des traitements, durée de conservation des données,
acces aux fichiers, déclaration des fichiers a la CNIL.



LES RISQUES JURIDIQUES

EAREIRCARE]
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L'émergence des TIC et leur installation dans I'entreprise ont révélé de nouveaux
risques : usage de linternet et de la messagerie électronique, risques nomades
(portables, clés USB, réseaux sans fil), risques adjacents (PABX, internet des objets).

Le défaut de sécurisation du systeme d’information peut engager la responsabilité
civile et pénale du dirigeant.

La justice s’intéresse a la faute commise mais aussi aux personne qui auraient pu
'empécher. La sécurisation du Sl est donc un impératif pour le dirigeant
d’organisation, quelle qu’elle soit.

Cf. jugement de I'Aquila.



LES VULNERABILITES




VULNERABILITES LOGICIELLES ET
ORGANISATIONNELLES

EAMPOISON

TriCk

Offical Website Of The City Of Rennes (France) Hacked.

facement 1s a digital protest against the banning of "Islamic” prayer in public and the banning of tk
ce, everyone should have a right to practice their religion, you allow Christian preachers to stand
and preach to the public but u don't allow Muslims to pray in public? You allow women to walk
ced but you don't allow Mushm women to cover their body? Shame on you france, Muslims are

too...

Les menaces sont réelles : défiguration de site, récupération de données, prise de
contrOle a distance, usurpation d’identité, dénis de service, etc.

Les portails internet sont particulierement viseés.
L'architecture et la supervision des Sl sont souvent défaillantes : schéma directeur
informatique, supervision des réseaux, infogérance, configuration des postes de

travail, gestion des mots de passe, utilisation d’internet, sauvegardes, etc.

Cela traduit une insuffisante culture du risque.



VULNERABILITES LOGICIELLES ET
ORGANISATIONNELLES

o Cybermalveillance_FR @ (save ) o
@cybervictimes . A
| ALERTE @Gendarmerie - Plusieurs

cas de #phishing #0VH remontés
également a @cybervictimes : les
#tcybercriminels ciblent #PME #CollTerr
et réclament un paiement immédiat au
risque de perdre la location de leur nom
de domaine qui aurait expiré.
facebook.com/16109865325615

01:28 - 11 mars 2018

19 Retweets 2 Jaime (i O ,a, o I’ @ 0 ﬁ o

Q1 1 19 ) 2 F




PISTES D’'OPTIMISATION

OPTIMISATION

Définir et mettre en place une véritable politique de sécurité (rédaction d’'une PSSI, de
chartes d'utilisation des ordinateurs messageries et logiciels, définir la politique de
sauvegarde des données, rédiger des plans de retour a l'activité, etc.).

Tester régulierement les procédures et processus qui doivent étre mis en ceuvre.

Etre en lien avec les services de I'Etat (ANSSI).

L'exécutif local doit s’engager dans ce domaine pour le faire vivre,



LA VALORISATION DES
TERRITOIRES




LA QUADRATURE DE L’ELU LOCAL

TRANSFERT CROISSANT DE COMPETENCES
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T

POLITIQUE PUBLIQUE
D’OPTIMISATION BUDGETAIRE




LES MUTATIONS ECONOMIQUES ET
SOCIALES




LES MUTATIONS ECONOMIQUES ET
SOCIETALES
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La consommation de masse a modifié le rapport avec I'environnement : plus de biens
disponibles, plus de facilités de paiement (développement du crédit).

La mondialisation permet une offre plus variée a faible colt, par la diminution des
codts de transport, la réduction des délais, et la recherche de la satisfaction du client.

Les TIC permettent le dépassement de la frontiere public — privé, voient émerger de
nouveaux prescripteurs, et tablent sur le primat des émotions.



DES MUTATIONS QUI ENTRENT DANS LE
CHAMP PUBLIC

La situation actuelle est inédite puisque la communication semble de plus en plus
primordiale.

Le consumeérisme entre dans les ressorts du citoyen qui peut choisir sa domiciliation
en fonction des offres territoriales qui lui sont faites - avenement du sollicitoyen. Que
deviennent l'intérét général et le lien social ?

Les collectivités territoriales deviennent des fournisseurs de services (nouveau rapport
au temps, réponses adaptees, exigence de proximite).

L'implication est donc nouvelle entre tradition, modernite, vitalite et recherche
d’influence. Cf. Clint Eastwood élu maire de Carmel (USA).



L’INTELLIGENCE FINANCIERE




LINTELLIGENCE ET L’OPTIMISATION
BUDGETAIRES

L'environnement financier des territoires est en mutation (taxe d’habitation...) ce qui aura
des conséquences économiques pour les élus qui devront boucler un budget sincere.

La question budgétaire est un nouveau défi pour les élus face au désengagement de
Etat

Comment attirer sans verser dans l'illégalité ?



LA VIGNETTE AUTOMOBILE

Impot créé en 1956 pour garantir un revenu minimum aux personnes agées d'au
moins 65 ans. Choix de le faire porter par les propriétaires d’automobiles, produits de
luxe a I'époque. Suite a son introduction, la consommation automobile baisse et la
perte de la TVA dépasse le produit de cet imp6ot.

En 1984, I'Etat transfére la recette de la vignette et la fixation de son montant aux
déepartements.

De 1996 a 1999, la Marne fixe un prix de moitié inférieur a la moyenne des autres
departements. Les immatriculations sont multipliées par 5.

Suppression en 2000 pour les véhicules particuliers.



L’AVENEMENT DE L’ELU STRATEGE




I’EVOLUTION MANAGERIALE DE I’ELU

L'élu doit étre capable de manager differemment : transversalement, par projets, en
faisant evoluer son organisation, en choisissant des compétences...

Il doit décloisonner, viser la performance et la qualité de service, tout en utilisant au
mieux les ressources de son environnement numerique.



L’ELU GESTIONNAIRE DE L'INFORMATION

Lars sy P Les ressiurces
information en infornsation

L'élu doit savoir organiser la collecte de l'information qui lui permettra de valoriser son
territoire.

Elle proviendra du terrain (directement ou par des agents de contact, des questionnaires
thématiques), des associations, de la presse écrite ou des sources ouvertes (internet,
etc.), de salons foires ou rencontres spécialisées.

Il devra également détecter, analyser et comprendre les sighaux faibles.

Et mettre en place une veille juridique et réglementaire, économique, sociétale (web et
reunions de quartier), etc.



L’ELU ET LE RECHAUFFEMENT CLIMATIQUE




L’ELU ET I’EAU
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L’ELU ET I’EAU

PILOTER LA POLITIQUE DE L'EAU AU PLUS PRES DES TERRITOIRES 53

Schéma n® 2 : présentation simplifiée de la gouvernance
de la politique de "eau
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L’ELU ET LES DECHETS
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I’ELU ET LES ENERGIES RENOUVELABLES
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LA TRANSFORMATION DE L’ELU

L'élu devient, comme ses représentants, un prestataire de services.
Il doit donc pouvoir :

anticiper et réagir ;

étre un veritable gestionnaire de risques ;

avoir un management adapté aux attentes et a I'époque.



LE PLAN D'ACTION DE
VALORISATION TERRITORIALE




ETABLIR LA CARTOGRAPHIE ECONOMIQUE
DU TERRITOIRE

AUVERGNEPRO.COM

Répertorier I'ensemble des acteurs économiques, deéterminer leurs facteurs
différenciant, leur poids relatif dans I'économie actuelle et future.

Valoriser I'espace économique local par des partenariats innovants et en protégeant le
potentiel @conomique.

Révéler l'attractivité du territoire aupres des institutions et des acteurs économiques.

Former les fonctionnaires territoriaux et les élus.



Evénements
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Mise en place d'une véritable stratégie de
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UNE COLLECTIVITE PEUT-ELLE ETRE UNE
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MARQUE ?

En 2009, la municipalité de Laguiole entend déposer un nouveau logo avec son nom
aupres de l'Institut national de la propriété industrielle (INPI). Mais un tiers bloque la
procédure. Il revendique ses propres droits sur ce nom enregistré comme marque,
empéchant la commune de l'utiliser a sa guise.

Deauville a choisi des 1998 de protéger son nom en le déeposant comme marque. «
Nous ne voulions pas que le nom Deauville soit utilisé a contresens de l'image de la
ville », explique Philippe Augier, le maire. Mais ce n’est qu’en 2007 que la collectivité a
entrepris de valoriser sa marque. « Nous avons souhaité en maitriser la
commercialisation et mettre en place une veille active pour la protéger », indique le
maire. Aujourd’hui, « Deauville » est déposé en France, en Chine, au Japon, au Breésil
et en Inde.



v | GA'TRONOMIE
SN

_ Ve 5B
19/05/2022 : Avec l'ouverture de sa tres attendue Cité internationale de la gastronomie,
la discrete capitale de la Bourgogne-Franche-Comté s'affirme comme la destination
ceno-gastro-touristiqgue francaise du moment. On y file pour un week-end au menu bien
rempli. (Le Figaro)

Au lendemain de l'inauguration de sa Cite internationale de la gastronomie, la ville d'art
et d'histoire postée aux portes de prestigieux vignobles se sent de nouveau pousser
des ailes. (...) La chaine américaine CNN ne s'y est pas trompée qui a classée Dijon a
la sixieme place de son top 10 des destinations a voir dans le monde en 2022 ! Partie
intégrante du périmetre des «Climats du vignoble de Bourgogne» inscrits au Patrimoine
mondial de I'Unesco, située au kilometre zéro de la route des grands crus et au départ
de la Vallée de la gastronomie, tres bient6t siege de I'Organisation internationale de la
vigne et du vin, sorte d'ONU du vin, elle recele un centre historique remarquable parmi
les plus importants de France ou 3000 édifices de toutes les époques se superposent.
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